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PacketRaven - Modulare Fiber Netzwerk-TAPs

VOLLE NETZWERKTRANSPARENZ VON 100M BIS 4006 | 100% PASSIV
PLUG-N-PLAY | EXTRA SICHERE MODELLE FUR KRITIS VERFUGBAR

PACKeTRAVEN

Fiber-TAPs sind passive Auskopplungselemente fir den sicheren und zuverldssigen Ab-
griff von Netzwerkdaten in optischen Netzwerken. Dabei werden diese TAPs in die zu
iiberwachende Glasfaserleitung eingeschleift und leiten den gesamten Datenverkehr
unterbrechungsfrei aus.

Unsere optischen TAPs kommen ohne Strom aus, sie sind rein passive Komponenten
und daher ohne teures Messequipment im Netzwerk nicht aufspiirbar. Hacker und an-
dere Angreifer haben somit keine Chance und da aufgrund dieser Abgriffsmethode die
Integritdt der ausgeleiteten Daten unverfalscht bleibt, finden Netzwerk-TAPs immer
mehr Anwendung in den Bereichen Netzwerkforensik, -Security und -Manitoring.

PacketRaven Glasfaser-TAPs wurden fiir Rechenzentren entworfen und erlauben lhnen
unter Verwendung unseres innovativen, modularen THE Chassis, bis zu 30 Netzwerk-
segmente mit TAPs auszustatten. Sie unterstiitzen Netzwerkgeschwindigkeiten von
100Mbit/s bis zu 400Gbit/s. Ohne Risiko erhalten Sie permanenten Netzwerkzugriff und
versorgen |hre Monitoring- und Security-Tools mit 100% zuverlassigen Netzwerkdaten,
ohne einen Single Point of Failure einzufihren.

Einige unserer TAPs unterstiitzen den Abgriff von Verbindungen mit bidirektionaler
(BiDi) Technologie auf der Basis von WDM (Wavelength Division Multiplexing) und eig-
nen sich sowohl fur Singlemode- als auch fiir Multimode-Konfigurationen.

Lusdtzlich zu unseren Standard-TAPs bieten wir auch speziell durch Datendioden-Funk-
tionalitdt abgesicherte Secure TAPs die speziell fir geschaftskritische Anwendungen,
Hochsicherheitsbereiche und KRITIS-Infrastrukturen mit hohen Anforderungen an die
Sicherung sensibler Daten konzipiert wurden.
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HIGHLIGHTS

Unterstiitzte Netzwerkgeschwindigkeiten:
100M, 1G, 106, 256, 406, 50G, 100G, 200G und 4006

Alternative zu SPAN Ports - spiegelt 100% des Daten-
verkehrs inklusive FCS/CRC fehlerbehaftete Pakete, die
eventuell von SPANs verworfen werden

Unsichtbar im Netzwerk, keine IP Adresse, keine MAC
Adresse, kann nicht gehackt werden

Keine Stromquelle ndtig, 100% passiv
Keine Paketverluste, keine zusétzliche Latenz garantiert
Plug & play, einfache Installation ohne Konfiguration

Skalierbar und modular, unterstiitzt die Installation von
allen TAP Modellen unabhéngig von Medientyp, Geschwin-
digkeit und Steckertyp

Split Ratios von 50:50, 60:40, 70:30, 80:20 und 90:10
werden unterstiitzt

Unterstiitzt bidirektional mittles WDM (Wavelength
Division Multiplexing)

Unterstiitzer Fasertyp an TAP-Farbe erkennbar - kein
Herausziehen nétig

Extra-sichere Modelle fiir KRITIS verfiighar
Assembliert, zertifiziert und getestet in Deutschland

Trust Seal
wwnw oletrust defitsmig

Diese Secure TAPs sind zu 100% kompatibel mit unseren modularen Standard-TAPs ohne Datendioden-Funktion und kinnen gemeinsam im gleichen Chassis
installiert werden. Obendrein sind sie protokollagnostisch und kompatibel mit allen Monitoring-Systemen fiihrender Anbieter.
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STECKVERBINDERFARBEN & FASERN

Anhand der Farben unserer Steckverbinder konnen Sie erkennen, fiir welche Fasertypen der jeweilige Steckverbinder bestimmt ist:

G os:-c B oM3 - Aquamarin OMS = Limettengriin
@ os: - crin (APC) B oM - violett

* Unsere TAPs werden standardmaBig mit UPC-Politur geliefert. TAPs mit APC-Politur sind jedoch auf Anfrage erhéltlich.

UNTERSTUTZTE STANDARDS

Hier ein Auszug der Standards, die von unseren LC Singlemode Fiber-TAPs unterstiitzt werden:*

o 4ODGBASE-FR4
o 100BASE-FX o 10GBASE-EW e 25GBASE-ER o 50GBASE-ER o 100GBASE-LR1 ~ © 400GBASE-FR8
o 1000BASE-EX e 10GBASE-LR e« 25GBASE-LR o 50GBASE-FR o 100GBASE-LR;  ® 400GBASE-LR4-6
o 1000BASE-LX o 10GBASE-LRM o 4OGBASE-ER& e 5OGBASE-LR o 200GBASE-ER;  © 400GBASE-LRS
o 1000BASE-LX10 o 10GBASE-LW o 4OGBASE-FR o 100GBASE-DR e 200GBASE-FR4  © 400GBASE-ZR
o 1000BASE-ZX e 10GBASE-ZR e A4OGBASE-LR& o 100GBASE-ER4 e 200GBASE-LRé

o 10GBASE-ER o 10GBASE-IW o 4OGBASE-LX4/LM4 o 100GBASE-FR1 o 4OOGBASE-ERS

Hier ein Auszug der Standards, die von unseren LC Multimode Fiber-TAPs unterstiitzt werden:*

o 1000BASE-SX e 10GBASE-SR o 25GBASE-SR o 100GBASE-SR1.2 o 4OBASE-SR-BD (Bi-Di using WDM)
o 10GBASE-SW o b50GBASE-SR  100GBASE-SR SWDM4 e«  100BASE-SR-BD (Bi-Di using WDM)

Hier ein Auszug der Standards, die von unseren MTP®/MPO Multimode Fiber-TAPs unterstiitzt werden:*
o 40GBASE-SR4 o 100GBASE-SR2 e 100GBASE-SR4 e 200GBASE-SR4& o 4O0GBASE-SR4.2

*Wenn Sie einen Standard verwenden mdchten, die hier nicht aufgefiihrt ist, nehmen Sie bitte Kontakt mit uns auf:

WIE FUNKTIONIERT EIN SPLIT RATIO?

Network TAP

Aufgrund der Aufspaltung durch ein Prisma treten naturgeméB Dampfungen auf, die bei
der Auswahl des TAPs beriicksichtigt werden missen.

NETE MINA'B

Fiber-TAPs sind in b verschiedenen Varianten erhaltlich und unterscheiden sich durch ihr
Split Ratio. Erhéltlich sind Gerate mit dem . Splitverhaltnis™ 50:50, 60:40, 70:30, 80:20, - g0
90:10.

NET A

= Switch "= _——
Ein typischer Dampfungswert eines 70:30 Fiber-TAPs betragt etwa 2dB auf der Netzwerk-

seite und 6dB an den Monitoring Ports. [(’\ A b Z;ng

In der Abbildung rechts sehen Sie ein Beispiel fiir ein 70/30 Split Ratio:

Network Packet Broker / Monitoring Device / XDR / NDR / NIDS / NIPS

ADVANCED FEATURES UNSERER SECURE FIBER-TAPS

Optical Intruder /

Faaty it Fes Secure Fiber-TAPs besitzen sowohl einen zusatzlichen optischen Isolator (Datendioden-Funktiona-
litat), als auch einen optischen Filter die sicherstellen, daB unerwiinscht einfallende Lichtsignale
am Monitoring-Port blockiert werden, um das Netzwerk vor Kompromitierung zu schiitzen. @
Optischer Isolator
Dadurch wird Ihre [T-Infrastruktur vor willkiirlicher oder versehentlicher Manipulation geschitzt
und stellen so die volle Datenintegritdt sicher.

Sie bieten somit einen zusatzlichen Security-Layer der einen erhdhten Schutz vor Angreifern und

T - Optischer Fil
fehlerhaften Konfigurationen bietet. plischer Fiter
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BI-DIREKTIONALE TECHNOLOGIE

Einige unserer TAPs unterstiitzen den Abgriff von Verbindungen, die die bidirektionale o Rt
(BiDi) Technologie auf der Basis von WDM (Wavelength Division Multiplexing) verwen- i ;
den, und sind sowohl fiir Singlemode- als auch fiir Multimode-Konfigurationen geeignet.

By BE
In Multimode-Konfigurationen werden neben dem standardisierten 100GBASE-SR1.2 nach o T, R3]
IEEE 802.3bm-2015 haufig Wellenlangen im Bereich von 830 nm bis 950 nm verwendet, die == == ==
eine effiziente und sichere Uberwachung in verschiedenen Netowerkumgebungenerméglichen. 17| [T (00| |00

Weitere unterstiitzte Wellenlédngen, die auf kundenspezifischen Anforderungen basieren, sind
jederzeit moglich. Bitte kontaktieren Sie unsere Mitarbeiter fir etwaige Fragen.

Funktionsweise eines Billi Netzwerk-TAPs

PacketRaven TAP MODELLE

PRM-0Ma-LL-x PRM-0M5-LL-x

PRM-0M3-LL-x PRM-0M4/0M5-ML-x PRM-OM4/0M5-MM-x

STANDARD MULTIMODE MODELLE

ARTIKELNUMMER NETZWERK FASERTYP ~ WELLENLANGE  INTERFACE NET./MON. SPLITRATIO SLOTBEDARF
PRM-0M3-LL-50 16/106/256/506 0M3 850 nm LC LC 50:50 1
PRM-OM3-LL-60 16/106/256/506 0M3 850 nm LC LC 60:40 1
PRM-0M3-LL-70 16/106/256/506 0M3 850 nm LC LC 70:30 1
PRM-0M4-LL-50 16/106/256/506 OM4 850 nm LC LC 50:50 1
PRM-0M&-LL-60 16/106/256/506 0M4 850 nm LC LC 60:40 1
PRM-0M4-LL-70 16/106/256/506 0M4 850 nm LC LC 70:30 1
PRM-0M5-LL-50 16/106/256/506/1006 0M5 850 nm - 950 nm LC LC 50:50 1
PRM-0M5-LL-60 16/106/256/506/1006 0Mb 850 nm - 950 nm LC LC 60:40 1
PRM-OM5-LL-70 16/106/256/506/1006 oMb 850 nm - 950 nm LC LC 70:30 1
PRM-0M4-ML-50 406/1006/2006/4006 0M4 850 nm MTP® LC 50:50 3
PRM-0M4-ML-60 406/1006/2006/4006 0M4 850 nm MTP® LC 60:40 3
PRM-0M4-ML-70 406/1006/2006/4006 0M4 850 nm MTP® LC 70:30 3
PRM-0M5-ML-50 406/1006/2006/4006 0M5 850 nm - 950 nm MTP® LC 50:50 3
PRM-0M5-ML-60 406/1006/2006/4006 0M5 850 nm - 950 nm MTP® LC 60:40 3
PRM-0M5-ML-70 406/1006/2006/4006 0M5 850 nm - 950 nm MTP® LC 70:30 3
PRM-0M4-MM-50 406/1006/2006/4006 OM4 850 nm MTP® MTP® 50:50 3
PRM-0M4-MM-60 406/1006/2006/4006 0M4 850 nm MTP® MTP® 60:40 3
PRM-0M4-MM-T70 406/1006/2006/4006 0M4 850 nm MTP® MTP® 70:30 3
PRM-0M5-MM-50 406/1006/2006/4006 0Mb 850 nm - 950 nm MTP® MTP® 50:50 3
PRM-0M5-MM-60 406/1006/2006/4006 0Mb 850 nm - 950 nm MTP® MTP® 60:40 3
PRM-0M5-MM-T70 406/1006/2006/4006 0Mb 850 nm - 950 nm MTP® MTP® 70:30 3

Alle TAPs fiir den Fasertyp OM5 sind auch mit OM4 und OM3 kompatibel!  Alle TAPs fiir den Glasfasertyp OMé sind auch mit 0M3 kompatibel!
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PRM-0M5-BD-LL-x PRM-0S2-LL-x

STANDARD BIDI MULTIMODE MODELLE

Alle TAPs fiir den Fasertyp OM5 sind auch mit 0M4 und OM3 kompatibel!  Alle TAPs fiir den Glasfasertyp OM& sind auch mit OM3 kompatibel!

ARTIKELNUMMER NETZWERK FASERTYP WELLENLANGE INTERFACE NET./MON.  SPLITRATIO  SLOTBEDARF
PRM-0M5-BD-LL-50 406/1006 0Mb 830nm - 950nm LC LC 50:50 3
PRM-0M5-BD-LL-60 406/1006 0M5 830nm - 950nm LC LC 60:40 3
PRM-0M5-BD-LL-70 406/1006 0Mb 830nm - 950nm LC LC 70:30 3

STANDARD SINGLEMODE MODELLE

Alle TAPs fiir den Fasertyp 052 sind auch mit 0S1 kompatibel!

ARTIKELNUMMER NETZWERK FASERTYP WELLENLANGE INTERFACE NET./MON. SPLITRATIO SLOTBEDARF
PRM-0S2-LL-50  100M/16/106/256/406/506/1006/2006/4006 052 1310/1550 nm LC LC 50:50 1
PRM-0S2-LL-60  100M/16/106/256/406/50G/1006/2006/4006 0S2 1310/ 1550 nm LC LC 60:40 1
PRM-0S2-LL-70  100M/16/106/256/406/506/1006/2006/4006 052 1310/1550 nm LC LC 70:30 1

e

PRM-OM3-LL-x-S PRM-0M&-LL-x-S PRM-OM5-LL-x-S
SECURE MULTIMODE MODELLE

AUWTAPs for fiber type OMb are also compatible with 0M4 and OM3! AU TAPs for fiber type OM4 are also compatible with OM3!

ARTIKELNUMMER NETZWERK FASERTYP ~ WELLENLANGE  INTERFACE NET./MON. SPLITRATIO  SLOTBEDARF
PRM-0M3-LL-50-S 16/106/256/506 0M3 850 nm LC LC 50:50 1
PRM-0OM3-LL-70-S 16/106/256/506 0M3 850 nm LC LC 70:30 1
PRM-0M&4-LL-50-S 16/106/256/506 0M4 850 nm LC LC 50:50 1
PRM-0Mé-LL-70-S 16/106/256/506 0M4 850 nm LC LC 70:30 1
PRM-0M5-LL-50-S 16/106/256/506/1006 0M5 850 nm - 950 nm LC LC 50:50 1
PRM-0M5-LL-70-S 16/106/256/506/1006 0M5 850 nm - 950 nm LC LC 70:30 1
-

SECURE SINGLEMODE MODELLE

Alle TAPs fiir den Fasertyp 052 sind auch mit 0S1 kompatibel!

ARTIKELNUMMER NETZWERK FASERTYP WELLENLANGE  INTERFACE  SPLITRATIO SLOTBEDARF
NET./MON.

PRM-0S2-LL-50-13105  100M/16/106/256/406/506/1006/2006/4006  052* 1310 nm L Ic 50:50 1

PRM-0S2-LL-70-13105  100M/16/106/256/406/506/1006/2006/4006  052* 1310 nm I Ic 70:30 1

PRM-052-LL-50-15505 100M/16/106/256/406/506/1006/2006/4006  052* 1550 nm i Ic 50:50 1

PRM-052-LL-70-15505 100M/16/106/256/406/506/1006/2006/4006  052* 1550 nm I Ic 70:30 1
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SPEZIFIKATIONEN

Multimode 850 nm / 1300 nm: 0M1, 0M2 Haihe x Breite x Tiefe (Chassis): 4,80 cm x 19,40 cm x 42,50 cm
Multimode 850 nm: 0M3, OM4 Betriebstemperatur: -40°C - +85°C
Multimode 850 nm - 950 nm: 0M5 Luftfeuchtigkeit: 5% - 85%
Singlemode 1310 nm / 1550 nm: 081, 0S2 Luverldssigkeit: GR-1221-CORE

Split Ratio (weitere auf Anfrage) 50:50 60:40 70:30

Multimode OM1, OM2 40dB/4,0dB 3,0dB/5,0dB 2,bdB/6,3dB
Multimode OM3, OM4, OM5 3,8dB/3,8dB 2,8dB/4,8dB 2,2dB/6,1dB
Singlemode 051, 0S2 3,4dB/3,4dB 25dB/45dB 1,7dB/5.8dB

ZUBEHOR

PacketRaven CHASSIS
PRM-CH-1U30  Unterstiitzt die Installation von bis zu 30 TAP-Modulen (30 Slots)

Y-KABEL FUR FIBER-TAPS

NX-LC-Y-PC-0S2-* 0S2 3,0mm Y-Kabel / Special Patchcord LC/PC-LC/PC Duplex
NX-LC-Y-PC-0M4-* 0M4 3,0mm Y-Kabel / Special Patchcord LC/PC-LC/PC Duplex
NX-LC-Y-PC-OM5-* 0M5 3,0mm Y-Kabel / Special Patchcord LC/PC-LC/PC Duplex

*,IM" fiir 1 Meter, ,2M" fiir 2 Meter, .3M" fiir 3 Meter und ,5M" fir & Meter.

Cd NEOX NETWORKS GmbH
N E Dx MonzastraBe 4 - 63225 Langen - Deutschland S e C u r T y
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