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PORTABLE UND KOMPAKTE 16/106/25G NETZWERK-FORENSIK-APPLIANCE
FUR ULTRA-SCHNELLES CAPTURING, INDIZIERUNG, SUCHE UND ANALYSE VON NETZWERKDATEN
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Die Geschwindigkeit von Netzwerken und deren Komplexitdt nehmen immer weiter zu. Und
auch die Angriffe auf die Netzwerkinfrastruktur werden sich hinsichtlich Komplexitat und
Tarnung weiterentwickeln.

Fiir eine optimale und sichere IT-Dienstgiite miissen IT-Sicherheitsteams somit einen per-
manenten Zugriff auf ausfiihrliche Analysen des Datenverkehrs haben. Die Netzwerkforen-
sik bietet diesen wesentlichen Zugang und Einblick, den Sicherheitsanalysten bendtigen.

Unsere PacketFalcon-Produkte sind leistungsstarke Aufzeichnungsgerate fiir alle Arten von
Netzwerkgeschwindigkeiten, die es IT-Organisationen ermdglichen, den Datenverkehr ohne
Kompromisse zu analysieren, zu iberwachen und genau aufzuzeichnen.

Der PacketFalcon Mini ermdglicht einen permanenten 24 x 7-Zugriff auf 16- und 106-Netz-
werke fiir detaillierte Analysen, einschlieBlich forensischer Analysen vergangener Ereig-
nisse.

PacketFalcon unterstiitzt Sicherheitsteams bei der Analyse, indem es Daten an wichti-
gen Netzwerkpunkten aufzeichnet und gleichzeitig den Datenverkehr minimiert, den diese
Datensammlung erzeugen kann. Durch die Indizierung der Daten und die Bereitstellung
einfacher und komplexer Filter (Berkeley Packet Filter) ermdglicht PacketFalcon den Si-
cherheitsteams eine schnelle Untersuchung und damit das Unterbinden von Angriffen.

Als Betriebssystem kommt Linux und zur Analyse und Auswertung die preisgekronte Netz-
werkforensik-Software LiveWire von LiveAction zum Einsatz. Dadurch ist es mglich auch
standortiibergreifend via Remote-Zugriff den Netzwerkverkehr zu analysieren und schnell
Fehler aufzufinden, was zur drastischen Reduzierung der MTTR-Zeit betragt.

Mit seiner robusten und kompakten Bauweise, wahlweise 8TB, 16TB oder 32TB Platten-
speicher und einem 16 oder 16/106/256 Hochleistungs-Gigabit Capture Adapter ist er der
ideale Begleiter fiir den mobilen Netzwerkanalyse- und Forensik-Spezialisten.
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HIGHLIGHTS

High-Speed Smart FPGA Capture-Karte fiir 16 oder
16/106/256

4x SFP/SFP+/SFP28 Ports

Bis 10 Gbps verlustfreies Full Packet Capturing
IPFIX/NetFlow-Export (mit Adv. Performance Monitoring)
FPGA-basierte Deduplication

Unterstiitzt IEEE 1588v2 PTP

FPGA-basiertes Nanosekunden-genaues Timestamping

4GB/8GB Hardware-Puffer zum Absorbieren und Analysieren
von Microbursts

Speicherkapazitét von 8TB bis 32TB

Patentierte Drill-Down Funktion

FPGA-basiertes Packet-Slicing und Capture-Filter
PCAP und PCAPNG Support

Kaskadierung mehrerer PacketFalcon-Systeme mdglich
Gleichzeitiger unlimitierter Zugriff per Web GUI
Klein, kompakt und portabel

Robustes Gehduse

Front-Display

Passiv gekiihlte CPU, sehr leise

Externes 330W Netzteil

WLAN-Capturing optional unterstiitzt

Entwicklung und Qualitatssicherung in Deutschland
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VERFUGBARE CAPTURE-KARTEN

4-Port 16 FPGA Capture-Karte (SFP/SFP+) 4-Port 16/106/256 FPGA Capture-Karte (SFP/SFP+/SFP28)
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Breite x Hohe x Tiefe: 10 cm x 30 cm x 25,5 cm ca. 6,1 kg 330w

PacketFalcon Mini OPTIONEN

ARTKELNUNMER | PU | RAM S0 PORTS

NX-LW-16-32GB-8TB-M-* Intel Xeon 326B 8TB 4x 16 SFP/SFP+
NX-LW-16-64GB-16TB-M-* Intel Xeon 64 GB 16TB 4x16 SFP/SFP+
NX-LW-16-128GB-16TB-M-* Intel Xeon 128 GB 16TB 4x 16 SFP/SFP+
NX-LW-16-64GB-32TB-M-* Intel Xeon 64 GB 32TB 4x 16 SFP/SFP+
NX-LW-16-128GB-32TB-M-* Intel Xeon 128 GB 32TB 4x 16 SFP/SFP+

NX-LW-256-32GB-8TB-M-* Intel Xeon 32 6B 8TB 4x 16/106/256 SFP/SFP+/SFP28
NX-LW-256-64GB-16TB-M-* Intel Xeon 64 GB 16TB 4x 16/106/256 SFP/SFP+/SFP28
NX-LW-256-128GB-16TB-M-* Intel Xeon 128 GB 16TB  4x16/106/256 SFP/SFP+/SFP28
NX-LW-256-64GB-32TB-M-* Intel Xeon 64 GB 327B £4x16/106/256 SFP/SFP+/SFP28
NX-LW-256-128GB-32TB-M-*  Intel Xeon 128 GB 327B 4x16/106/256 SFP/SFP+/SFP28
* V" fiir 3 Jahre - oder 5" fiir 5 Jahre Software-Abonnement und Hardware-Support

PacketFalcon Mini ZUBEHOR

ARTIKELNUMMER BESCHREIBUNG

NX-LW-RAIL-M DIN-Hutschienenadapter Montage-Kit
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