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Unsere virtuellen Netzwerk-TAPs (vTAPs) dienen dem sicheren und zuverldssigen Abgriff von Netzwerkdaten in virtuellen und
Cloud-Umgebungen.

Mit der Zunahme der Nutzung virtueller, Cloud-basierter und hybrider Umgebungen im Unternehmensbereich hat auch die Anzaht
blinder Punkte im Netzwerk zugenommen, die eine dringend notwendige, hundertprozentige Sicht auf den Netzwerkverkehr un-
maglich machen. Aber wie kdnnen Sie ohne Einblick in Ihren East-West-Verkehr wissen, ob aktuell Gefahr droht oder, dass Sie
nicht bereits kompromittiert worden sind?
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Netzwerktransparenz

©

I_g_ Keine Beeintrachtigung
des Datenverkehrs

100%
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NEOXPacketRavenVirtual ist ein virtueller Netzwerk-TAP und ermdglicht physischen und virtuellen Sicherheits- und Monitoring-
Tools eine vollstandige Netzwerktransparenz in virtualisierten privaten, dffentlichen und hybriden Cloud-Umgebungen.

Einfach mittels einem Debian-Package installiert erhalten Sie unmittelbar vollsténdige Einsicht in den Datenverkehr virtueller
Maschinen (VM) (einschlieBlich des Datenverkehrs zwischen VMs) fiir die Uberwachung von Sicherheit, Verfiigharkeit und Per-
formance in nativen Linux-Systemen und Cloud-Umgebungen, ohne die Performance oder Architekturen zu beeintrachtigen und

Fiir verschiedene
Umgebungen

Uneingeschréankte
Netzwerkgeschwindigkeit

9) () (© @ @

ohne Anderungen an lhrer Netzwerkinfrastruktur vornehmen zu miissen. Flexibel
einsetzbar
Der oft gebrauchliche und bereits vorhandene (virtuelle) SPAN-/Mirror-Port ist fiir professionelle Zwecke ungeeignet, da ihm Alternative zu

einige wichtige Features die der TAP bietet fehlen. virtuellem Port-Mirroring
Wahrend beim Port-Mirroring der gesamte zu spiegelnde Datenverkehr an alle Ziele (Security-/Monitoring-Tools) gesendet wird,

ist mit dem virtuellen NEOX-TAP eine sehr viel granularere, wie beispielsweise eine n:1 (Aggregation) oder eine 1:n (Regeneration)

Einfach zu installieren

& konfigurieren
Zuordnung mdglich. Ferner ist es mit dem TAP mdglich, den Verkehr auch pro Richtung zu spiegeln, also den eingehenden, den ’
ausgehenden oder den kompletten Netzwerkverkehr. GRE/VXLAN
Des Weiteren bietet der NEOX-TAP mittels GRE/VxLAN-Tunneling die Maglichkeit, sich auch mit physischen Devices zu verbinden, Tunnel
was mittels Port-Mirroring nur schwer bis gar nicht maglich ist. 05| Layer 2-4
Ein weiteres Feature besteht darin mit Hilfe von Stateful-Filtering (Verbindungsorientiertes Filtering) nur die Daten herauszu- Stateful Filtering
kopieren, die Relevanz haben und die angeschlossenen Tools zu entlasten. Unterstiitzt werden Filterkriterien auf 0SI-Layer 2-4. )
Und zu guter Letzt besteht noch die Gefahr, dass Cloud-Provider geméB ihren Geschaftsbedingungen den gespiegelten Port-Mir- Aggr:?f"“"

ror-Verkehr einschranken kannen. Dies hatte zur Folge, dass die Netzwerktransparenz teilweise oder sogar ganz verloren geht.

Regeneration/Replication

Daher garantieren unsere virtuellen Netzwerk-TAPs eine zuverl@ssige Netzwerkanalyse bzw. Sicherheitsuntersuchung ohne Kom- 1:n

promisse. Mit PacketRavenVirtual Netzwerk-TAPs erhalten Sie permanenten Netzwerkzugriff ohne Risiko und versorgen z.B. Ihre

I . .. Entwickelt & programmiert
Monitoring-Tools mit 100% zuverldssigen Netzwerkdaten.

in Deutschland
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HIGHLIGHTS

Erhaltlich fiir verschiedene Umgebungen: Linux 0S, Azure Cloud, Google Cloud, AWS, VMWare, Docker etc.

Keine Einschrankungen hinsichtlich Netzwerkgeschwindigkeit

Luverlassigere Alternative zu virtuellem Port-Mirroring

0SI Layer 2-4 Stateful-Filtering (Verbindungsorientiertes Filtering) maglich

Mehrere GRE/VXLAN-Tunnel mgglich

Unterstiitzt Aggregation- und Regeneration-Modus bzw. n:1 und 1:n

Einfach zu installieren (Debian-Package, Docker-Image) und intuitiv zu konfigurieren
Programmiert, entwickelt und getestet in Deutschland

ANWENDUNGSBEREICHE

Verstarkung der Sicherheitsabwehr

Virtuelle Abgriffe sind die beste Verteidigung gegen kostspie-
lige Cyber-Bedrohungen in virtuellen Umgebungen. Sie ermdg-
lichen es, Sicherheitsrisiken aus der Ferne zu erkennen. Mal-
ware-Varianten wie Crisis wurden fiir den Einsatz in virtuellen
Umgebungen optimiert. Ohne Einblick in Ihren East-West-Ver-
kehr kannen Sie nicht wissen ob Sie nicht bereits kompromit-
tiert worden sind?

Remote Site

NextGen Network Packet Broker
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Verringerung von Performance-Problemen

Virtuelle Abgriffe ermdglichen Ihnen den Zugriff auf Perfor-
mance-Daten in Ihrem virtuellen Rechenzentrum. Ausfalle von
Netzwerken und Rechenzentren kinnen kostspielig und zuwei-
len existenzbedrohend sein. Virtuelle Datenabgriffe geben Ih-
nen die ndtige Transparenz, um Trendanalysen durchzufiihren,
potenzielle Komponentenprobleme zu vermeiden und betrieb-
liche Probleme zu beheben.

Public Cloud

PacketRavenVirtual 28, Azure, AWS

GRE/VXLAN Tunnel
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Direkte Verbindung

Private Cloud
2.B. VMWare, MS
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Konsolidierung von Initiativen zur Einhaltung von Vor-
schriften

Viele Unternehmen bendtigen Transparenz in virtuellen Um-
gebungen, um Service Level Agreements (SLAs) und andere
Branchenvorschriften einzuhalten (z. B. HIPAA im Gesundheits-
wesen, PCI-DSS fir Finanzkartentransaktionen, SOX im Unter-
nehmen). Durch die Erfassung von Daten aus Ihrem virtuellen
Rechenzentrum und den Export dieser Daten in Ihre vorhan-
denen Compliance-Tools, verfiigen Sie durch Kombination mit
den Daten aus den physischen Rechenzentren iiber eine voll-
standige Netzwerktransparenz und konnen diese Transparenz
im Rahmen eines Compliance-Audits auch nachweisen.

Rechenzentrum
Modulare Netzwerk-TAPs

Network Packet Broker

Netzwerk-Forensik-Lasung

TECHNISCHE SPEZIFIKATIONEN

Unterstiitzte Cloud-Plattformen (Public)
Unterstiitzte Virtualisierungs-Plattformen (Private)
Unterstiitzte Betriebssysteme

Installationsart

ARTIKELNUMMER

PRV-SUB-1Y
PRV-SUB-3Y
PRV-SUB-5Y

Azure Cloud, Google Cloud, Amazon Web Services (AWS)

VMWare, Docker, Hyper-V, KVM
Linux 0S, Kernel 4.2 oder hoher

Docker-Image, Debian-Package

LIZENZTYP

Virtueller NEOX Netzwerk-TAP mit 1 Jahr Subscription inklusive Software-Wartung und technischem Support
Virtueller NEOX Netzwerk-TAP mit 3 Jahren Subscription inklusive Software-Wartung und technischem Support
Virtueller NEOX Netzwerk-TAP mit 5 Jahren Subscription inklusive Software-Wartung und technischem Support
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