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Vereinfachen Sie Ihr Netzwerk-Monitoring durch

Granulare Filterung

In den dynamischen Netzwerkumgebungen von heute reicht Sichtbarkeit allein nicht mehr aus - Prdzision ist der Schltssel. Da
Netzwerke immer groRer und komplexer werden, ist die Fahigkeit, nur den relevantesten Datenverkehr zu filtern und zu analysieren,
far die Leistungsoptimierung, Sicherheitstiberwachung und effiziente Ressourcennutzung von entscheidender Bedeutung.

Wir bei NEOX wissen, dass es bei der granularen Filterung nicht nur darum geht, Rauschen und unerwinschten Datenverkehr zu
reduzieren, sondern auch darum, Inren Uberwachungs- und Sicherheitstools zielgerichtete, umsetzbare Informationen zu liefern,
damit Sie genau richtig liegen.

Was ist granulares Filtern

Granulares oder erweitertes Filtern bezieht sich auf die selektive Verarbeitung und Weiterleitung von
Netzwerkverkehr auf der Grundlage granularer Kriterien, die sicherstellen, dass nur die relevantesten Daten
die Uberwachungs-, Analyse- und Sicherheitstools erreichen. Im Gegensaitz zur einfachen Filterung, die sich
auf einfache Regeln (z B. IP- oder Port-basiert) stutzen kann, nutzt die granulare Filterung Deep Packet
Inspection (DPI), Metadatenanreicherung und dynamische Regelsdtze, um den Datenverkehr mit
chirurgischer Prdzision zu klassifizieren und zu filtern.

Warum granulare Filterung wichtig ist

Die NEOX-Funktionen zur granularen Filterung wandeln rohen Netzwerkverkehr in hochwertige Informationen um und stellen sicher,
dass die Tools effizient arbeiten und sich die Sicherheitsteams auf echte Bedrohungen konzentrieren. Hier erfahren Sie, warum es
unverzichtbar ist:

1. GeringereWerkzeuguberlastungundverbesserteEffizienz
Uberwachungstools ertrinken oft in irrelevantem Datenverkehr, was deren Effektivitét verringert. Die granulare Filterung von
NEOX |&st dieses Problem, indem nur Datenverkehr mit hoher Prioritét an die Sicherheitssysteme weitergeleitet wird, wodurch
Latenzzeiten und Speicherkosten gesenkt und gleichzeitig die Erkennung von Bedrohungen verbessert wird. Durch intelligentes
Aussortieren von redundanten oder risikoarmen Daten stellt NEOX sicher, dass Ihr Sicherheitsstack mit maximaler Leistung
arbeitet, wodurch der ROI der vorhandenen Tools maximiert und die Ermudung durch Alarme reduziert wird.

2. VerbesserteSicherheitsdetektion
Die fortschrittliche Verkehrsfilterung verbessert die Erkennung von Bedrohungen, indem sie gutartige Netzwerkstérgerdusche
eliminiert und die Analyse verddchtiger verschlUsselter Kommmunikationen priorisiert, so dass sich die Sicherheitsteams auf
Aktivitéiten mit hohem Risiko konzentrieren kdnnen, wie z. B. Lateral-Movements und Command-and-Control-Verkehr. Durch
die Konzentration der Ressourcen auf wirklich bosartiges Verhalten erhdht NEOX die Erkennungsgenauigkeit und reduziert
gleichzeitig die Zahl der False Positives, sodass Sicherheitsteams reelle Bedrohungen schneller und zuverldssiger erkennen
kénnen.

3. OptimierteBandbreiten-undRessourcenauslastung
Steigern Sie die Effizienz Ihres Netzwerks, indem Sie redundanten Datenverkehr wie Backup-Streams eliminieren und
gleichzeitig geschdftskritischen Datenstromen wie VolP und Transaktionen Prioritdt einrdumen. Durch diese intelligente
Filterung wird die Bandbreitennutzung optimiert und sichergestellt, dass sich die Uberwachungsressourcen auf hochwertige
Daten konzentrieren. Das Ergebnis ist eine schiankere, reaktionsschnellere Netzwerkinfrastruktur, in der kritische Anwendungen
nicht mit unwichtigem Datenverkehr um Bandbreite oder Analyseressourcen konkurrieren.



Ausrichtung auf Compliance und Datenschutz

Erhéhen Sie die Compliance und reduzieren Sie Risiken, indem Sie sensible Daten (PHI, Finanzdaten, PIl) automatisch
herausfiltern, bevor der Datenverkehr die Uberwochungstools erreicht - und so die Einhaltung von DSGVO, HIPAA und anderen
Vorschriften sicherstellen. Die granulare Filterung von NEOX beschrénkt die Uberwachung auf den autorisierten Datenverkehr
und minimiert so die rechtlichen Risiken, wé&hrend die Sicherheitsteams den Uberblick behalten.

ProaktiveBedrohungsanalyseundReaktionaufVorfélle

Die granulare Filterung von NEOX reduziert nicht nur Stérgerduche, sondern verbessert aktiv die Threat Intelligence, indem sie
risikoreiche Verkehrsmuster und Anomalien aufdeckt. Durch die Priorisierung kritischer Kompromissindikatoren (Indicators of
Compromise, loCs) und Angriffssignaturen erhalten Sicherheitsteams schnellere und genauere Einblicke fur eine proaktive
Bedrohungssuche und eine schnelle Reaktion auf Vorfdlle. So sind Unternenmen ihren Angreifern immer einen Schritt voraus,
minimieren die Verweildauer und entschdarfen potenzielle Sicherheitsltcken, bevor sie eskalieren.

Wie NEOX eine granulare Filterung bietet

Die NEOX PacketWolf-, PacketLion- und PacketTiger-Serien von Packet Brokern & Prozessoren integrieren hardwarebeschleunigte
Filterung, um die Prdzision zu maximieren, ohne die Leistung zu beeintréchtigen.

1.

Dynamische regelbasierte Filterung

NEOX ermdéglicht eine prdzise Datenverkehrskontrolle durch die Durchsetzung von Regeln in Echtzeit. Dabei werden ACLs,
Regex-Muster und Flussattribute genutzt, um kritischen Netzwerkverkehr sofort zu isolieren. Unsere zustandsabhdéngige
Filterung geht Uber eine einfache Paketinspektion hinaus, indem sie eine vollstéindige Session Awareness aufrechterhdilt, um
intelligente, kontextabhdngige Richtlinien durchzusetzen, die sich dynamisch an Ihre Netzwerkumgebung anpassen.

Deep PacketInspection (DPI)

Die Deep Packet Inspection (DPI) von NEOX geht Uber eine einfache Filterung hinaus und identifiziert Anwendungen, Malware-
Signaturen und Anomalien im verschlisselten Datenverkehr durch die Analyse von Layer-7-Metadaten (HTTP-Header, DNS-
Anfragen, API-Aufrufe). In Kombination mit verhaltens- und anomaliegesteuerter Filterung erkennt und isoliert unser auf
maschinellem Lernen basierendes Baselining verddchtige Muster wie Port-Scanning oder Datenexfiltration, bevor sie die
Sicherheitstools erreichen, und gewdhrleistet so eine proaktive Bedrohungsabwehr, ohne Ihre Uberwachungsinfrastruktur zu
Uberlasten.

Tool-spezifische Optimierung

NEOX erméglicht eine intelligente Verteilung des Datenverkehrs, indem es Filter fur jedes Uberwachungstool anpasst und nur
NetFlow-Daten an Analyseplattformen sendet, wéhrend der Malware-Datenverkehr ausschliefilich an NDR-Loésungen
weitergeleitet wird. Unsere Technologie sorgt fur einen automatischen Lastausgleich des verarbeiteten Datenverkehrs Uber
mehrere Tools hinweg und gewdhrleistet so eine skalierbare Analyse, ohne ein einzelnes System zu Uberfordern. Durch diese
Prazisionsfilterung wird die Effizienz der Tools maximiert, wahrend gleichzeitig ein vollstéindiger Uberblick Gber Ihren gesamten
Sicherheitsbereich erhalten bleibt.

Hardware-beschleunigte Performance &Skalierbarkeit

Die Serien PacketWolf, Packetlion und PacketTiger von NEOX nutzen eine kundenspezifische FPGA/ASIC-gestitzte
Verarbeitung, um eine Filterung mit hoher Leitungsrate zu erméglichen und selbst bei hoher Verkehrslast keine Paketverluste
zu verursachen. Durch die Verlagerung von Filterung, Deduplizierung und Packet Slicing auf die Hardware beseitigt NEOX
Engpésse und halt die far Hochgeschwindigkeitsnetzwerke (100G+/400G+) kritische Latenzzeit im Submikrosekundenbereich
ein. Diese Architektur ist zukunftssicher und ermdéglicht eine nahtlose Skalierung von Unternehmens- zu Service-Provider-
Umgebungen ohne EinbulRen bei der Prazision oder Performance.

Cloud &Hybrid NetworkSupport

NEOX bietet nahtlosen Cloud- und Hybrid-Netzwerk-Support und erweitert Granular Filtering-Richtlinien auf Cloud-Workloads
(AWS/Azure/GCP) durch PacketTigerVirtual. Einheitliche Sicherheitsiiberwachung in Multi-Cloud- und Hybrid-Umgebungen bei
gleichzeitiger Senkung der Cloud-Egress-Kosten - fur Transparenz auf Unternehmensniveau ohne Einschréinkungen der
Infrastruktur.
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Bewdhrte Praktiken fir die granulare Filterung mit NEOX

Um die Effizienz Ihres NetzwerkUberwachungs- und Sicherheits-Stacks zu maximieren, empfehlen wir:

v Setzen Sie NEOX Packet Brokers inline oder tber TAP/SPAN ein, um den Datenverkehr zu filtern, bevor er die Uberwachungstools
erreicht.

v Verwenden Sie eine zweistufige Architektur (Packetlion fur die Aggregation + PacketWolf fur die Filterung) in Hochgeschwin-
digkeitsnetzwerken.

v' Kontinuierliche Aktualisierung der Filterregeln auf der Grundlage von Bedrohungsdaten und Anwendungsdnderungen.

v Kombinieren Sie mit Advance Filtering fur einen zweischichtigen Sichtbarkeitsansatz (Metadaten + gefilterte Pakete).

Damit Sie Ihr Netzwerk optimal nutzen kdnnen, empfehlen wir Ihnen die folgenden Best Practices, um den gesamten
Netzwerkverkehr zu bundeln, zu konsolidieren und zu verarbeiten, der Uber einen der beiden NEOX Packet Broker-Ansdtze
Uberwacht werden soll:

e  FUr eine bessere Hardwareleistung, ein Netzwerk mit geringerer Latenz oder einen zukunftssicheren, skalierbaren Visibility-
Ansatz sollten Sie eine zweistufige Visibility-Architektur einsetzen. Verwenden Sie den NEOX Packetlion Packet Broker fur TAP-
und Tool-Aggregation mit hoher Dichte und den NEOX PacketWolf Packet Broker flr schnellere Datenmaskierung und andere
Paketdienstoperationen.

e  FUreinen einfacheren oder softwaregesteuerten Ansatz konsolidieren Sie den gesamten zu Uberwachenden Netzwerkverkehr
Uber einen NEOX PacketTiger und von dort aus Uber die Toolschiene. Das Gleiche kann in der Cloud mit PacketTigerVirtual
erreicht werden, bevor der Datenverkehr an Cloud-native Uberwachungs- oder Sicherheitstools weitergeleitet wird.


https://neoxnetworks.com/packetwolf-packet-processor
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Die Zukunft des Network Traffic Brokering beginnt hier

Da die Netzwerke immer komplexer und schneller werden, wird die Bedeutung der granularen Filterung weiter zunehmen. Wir bei
NEOX haben uns verpflichtet, Ihnnen mit innovativen Losungen, die Prazision, Zuverléssigkeit und Leistung bieten, dabei zu helfen, der
Zeit voraus zu sein.

Sind Sie bereit, Ihr Netzwerk zu transformieren?

Entdecken Sie, wie NEOX Ihr Network Traffic Brokering durch fortschrittliche granulare Filterung Ihre im Einsatz befindliche Technologie
optimieren kann. Kontaktieren Sie uns noch heute oder fordern Sie eine Demo an, um mehr Uber unsere Lésungen zu erfahren und
den ersten Schritt zu einem intelligenteren, schnelleren und sichereren Netzwerk zu machen.

NEOX - Prdazision. Performance. Perfektioniert.

Uber NEOX NETWORKS

NEOX Networks bietet Netzwerkvisibilit&it der néchsten Generation fur IT- und OT-Uberwachung und -Sicherheit. Das Ergebnis ist
eine verbesserte Cybersicherheit, Transparenz von Hybrid-Cloud-Anwendungen und Geschdftskontinuitat durch die Integration
von Netzwerkintelligenz und -echtzeitdaten. Erfahren Sie mehr unter neox-networks.com



https://neoxnetworks.com/contact-us
https://neoxnetworks.com/request-a-demo
https://neoxnetworks.com/
https://www.neox-networks.com
https://www.neox-networks.com/kontakt/



