Datenblatt

Livewire

LiveWire Probes offerieren neben der kompletten Paketaufzeichnung eine
Analyse des Netzwerk Verkehrs in Echtzeit und geben diese Metriken an die
Monitoring Plattform LiveNX weiter

Die Herausforderung

Nicht in jedem Netzwerk, bzw. Segment stehen Komponenten (Switche, Router, Firewalls, etc.)
zur Verfligung, welche automatisch Applikationen erkennen und dafiir relevante Metriken wie
Antwortzeiten, litter, Paketverlust, Gesprachsqualitat, etc. berechnen und diese an ein
zentrales Monitoring weiterleiten. Trotzdem ist das sehr hilfreich und flr ein reibungsloses
Funktionieren aller Computing Resourcen oft notwendig. In immer mehr Netzwerken
Ubernehmen die LiveWire Probes von LiveAction diese Aufgabe - neben dem liickenlosen
Aufzeichnen aller Pakete zur spateren forensischen Analyse.

Von einem zentralen GUI in das Detail eines
einzelnen Paketes

Die Statistiken der LiveWire Probes konnen Sie alle kumuliert und gewichtet in einem zentralen
Dashboard einsehen, welches Ihnen jederzeit — auch pro-aktiv — Giber den Gesundheitszustand
Ilhres Netzwerkes berichtet.

Sollte es dann Anlass zur Sorge geben kdnnen dessen Ursachen zumeist schon via des LiveNX
GUI's ermittelt werden. Sollte dies einmal tatsachlich nicht ausreichen, kann man direkt aus der
Applikation auf die alarmsendende LiveWire Probe gehen und mit der integrierten Omnipeek
Software eine Analyse auf Paketebene starten.
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LiveWire Edge
Fiir Ubergang zum WAN

LiveWire Core
Flr 1/10G Leitungen

LiveWire PowerCore
Flr 1/10/40/100G Leitungen

Vorteile:

Pro-aktive Benachrichtigung auf
potentielle und tatséchliche
Probleme im Netzwerk, sowohl
im Rechenzentrum als auch
verteilten Niederlassungen

Sehr schnelle Identifikation von
Fehlerquellen mittels Echtzeit
und forensischer Analyse

Fokus auf Infrastruktur
Monitoring, jedoch konnen auch
Applikationsprobleme sehr
einfach analysiert werden
Schnelle Erkennung von
Anomalien

Schwerpunkt u.a. auch auf VolP &
Video Performance Monitoring

Seite 1 von 2



Livewire LiveAction

LiveWire Ubersicht

Alle LiveWire-Appliances sind so konzipiert, dass sie nahtlos in die zentrale Monitoring Plattform LiveNX integriert sind, so dass der Ubergang von
der Monitoring-Ansicht zur Analyse auf Paketebene und zuriick in einer Benutzeroberflache erfolgt.

Hier kdnnen Sie von der Alarm Ubersicht tiber ,Peek” (Omnipeek for Web) via Webbrowser auf die LiveWire Probe wechseln:

=  LiveActions ™ 7 mwm e A2
Alerts Enter Filter R <
4 Network Delay Per Connection
Active
STATUS & TIME
gnore Acknowledge Refresh Alerts
Status: Active
SEVERITY  {  DESCRIPTION ¢ TIMEOPENED ¢ ACTIVEFOR $  CATEGORY L 235ep 2019, 11:19AM
Active for: afew seconds
L Al SOURCE INFO
A critical SE-LiveWire-NY had 112.00 ms et 235ep2019,11:19AM  afewseconds  Application  Device:
Conversation: 10104154126 139:443
A crtical SELiveWireNY had 1 delay for the applicatio 235¢p2019,11:19AM  afewseconds | Application
Event:
A critical SELiveWire:NY had 100,00 ms network delay for the application goo 235ep2019,11:19AM  afewseconds | Application
DESCRIPTION
A critical SE-LiveWire-NY had 168.00 ms netwark delay for the application ss! 235ep2019,11:19AM  afewseconds | Application
SE-LiveWire-NY had 112.00 ms network delay for the application secure-http
A Critical RTR_Seattie had 68.00 ms network delay for the application twitter 235ep2019,11:19AM  afewseconds Application
oETALS
A critical 2d 61.00 ms network delay for the application audio-o i "
d61 etwork delay for the application aud 235ep2019,T1:19AM | afewseconds | Application Ll I
Flow Delay:
A critical RTR_Seattle had 60.00 ms network delay for the application sh 235ep2019,11:19AM  afewseconds | Application
11200ms
A critical ttie had 64.00 ms natwork delay for the application facebook 235ep2019,1119AM  afewseconds | Application
SELiveWireNY
A critical RTR_Seattle had 64,00 ms network del; 235ep2019,11:19AM  afewseconds Application
securehtp
A critical RTR_Seattle had 68.00 ms network delay for the application dropbox 235ep2019,1119AM  afewseconds | Application
CROSS LAUNCH
A critical RTR_Seattle had 98.67 ms network delay for the application outook-web-service 235ep2019,1119AM  afewseconds  Application
Packet Inspection peek
A critical RTR_Seattle had 124.00 ms network delay for the application ss! 235ep2019,11:19AM  afewseconds | Application
A critical RTR_Seattle had 518.00 ms network delay for the application htp 23Sep2019,1119AM  afewseconds Application
A critical SE-LiveWire-NY had network delay for the application unknown 235¢p2019,1119AM  afewseconds  Application
A critical RTR_Seattle had 132.00 ms network delay for the application google-services 235ep2019,11:19AM  afewseconds | Application
A critical RTR_Seattle had s network delay for the apy ms-office web-apps 235ep2019,1119AM  afewseconds | Application
A critical 388.00 ms network delay for the application unknown 235¢p2019,11:19AM  afewseconds | Application
A critical RTR_Seattle had 88,00 ms network dela e application linkedin 235ep2019,11:19AM  afewseconds Application
Mrows 338

Peek 6ffnet eine forensische Analyse mit einem Filter auf genau diesen Flow:
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Livewire

Nun kénnen Sie genau diese Verbindung auf Paket Ebene analysieren, oder, falls gewlinscht auch
eine komplette paketbasierende Analyse lber einen bestimmten Zeitbereich durchfiihren:
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Hier ein Beispiel Gber die Visualisierung der Kommunikationsverbindungen auf Layer 3:

Lo
— 80.10.097
105052
L]
002,

— 550504

115039




Livewire Live/Action'

Eine LiveWire Edge verfligt Gber einen Bridge Port mit TAP Funktionalitat und kann inline platziert werden und ohne grofRen Konfigurations-
aufwand sofort Netzwerkstatistiken und Trenddaten liefern. Fiir die gréReren Exemplare, Core und PowerCore, empfiehlt sich fiir die
Zusammenfiihrung bzw. das Ausfiltern der bendétigten Verkehrsfliisse der Einsatz eines Mirror Ports, bzw. TAP’s und Packet Broker.

LiveWire Edge LiveWire Core LiveWire PowerCore

LiveWire-Gerdte

DB 0QRGN0

Schnittstellen Kupfer Gigabit 1/10G 1/10/40/100G
LiveFlow-Export zu LiveNX Bis zu 160 Mbit/s Bis zu 4 Gbit/s Bis zu 20 Gbhit/s (pro 2 HE)
Verlustfreie Paketaufzeichnung Bis zu 850 Mbit/s Bis zu 4 Gbit/s Bis zu 20Gbit/s (pro 2 HE)
RAM 16 GB 32GB 192 GB
Speicherkapazitit 1TBSSD 1678 64TB
Geriteabmessungen / Gewicht 17,8 x4,4x14,5cm /1.2 kg 1 HE Standard / 17,7 kg 2 HE Standard / 33 kg
Omnipeek inklusive / unlimitierter Ja Ja Ja

Zugriff via Webbrowser

VolP, Video- und UC-Analyse Ja Ja Ja

Die LiveWire Probes liefern via IPFIX Statistiken und Expertenmeldungen analog zu den Cisco Standards Flexible Net Flow (FNF), Application
Visibility & Control (AVC), Medianet und der Signalisierung auf IPv4 und IPv6. Diese beinhalten die wichtigsten Metriken fir ein allgemeines
Performance Monitoring. In einem nachsten Schritt kénnen Sie dann fiir eine Detail Analyse gemaR der bekannten Omnipeek Technologie auf
die Pakete springen. Omnipeek bietet u.a. im Bereich VolP & Video auch eine umfangreiche Layer 7 Analyse.

Fur weitere technische Details sprechen Sie uns bitte an.

LiveAction vereinfacht das Management von komplexen Netzwerken durch fihrende visuelle Aufbereitung der Verkehrsflisse und deren Analyse
Uber die OSI Layer hinweg. Das Flaggschiffprodukt ist die Plattform LiveNX™, welche zur Informationsgewinnung alle Arten von Flow, SNMP, DPI,
synthetische Test und auch externe Daten via API'nutzt. Die LiveWire Probes und Omnipeek sind ein Modul davon und kénnen natirlich auch
einzeln eingesetzt werden (siehe , LiveCapture” Datenblatt). Zu den langjdhrigen Kunden gehoren die Al Telekom, Commerzbank, DATEV,
Deutsche Telekom, Fiducia & GAD IT, MTU, Postbank, VW und viele mehr. Erfahren Sie mehr unter www.liveaction.com.

LiveAction D-A-CH Telefon +49 89 890 63 858 022519
Paul-Heise-Str. 28 E-Mail: sales@liveaction.com
D-80336 Miinchen Webseite: www.liveaction.com
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