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// NEOXPacketRaven

NETZWERK-TAPS

DA DURCH NUTZUNG EINES SPAN-/MIRROR-PORTS ERGEBNISSE 
VERFÄLSCHT WERDEN KÖNNEN IST DER EINSATZ EINES NETZWERK-TAPS 
IN DEN VERSCHIEDENSTEN BEREICHEN UNVERZICHTBAR

Netzwerk-TAPs Einsatzszenarien

Zur Implementierung von Netzwerkforensik-Lösungen:

Zur Implementierung eines Security-Systems: Zur Implementierung eines Monitoring-Systems:

Implementierung eines virtuellen NEOX-TAPS:

Public Cloud
z.B. Azure, AWS, Google

Monitoring Devices/
IPS/IDS

NPB/Packet Capture
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NDR/XDR/NIPS/NIDS SystemeServer-Farm

Netzwerk-TAP

Firewall

SPS Switch
Netzwerk-TAP

Netzwerk-Monitoring

RTU

Leittechnik
(Aktoren, Sensoren, Maschinen)

Router Switch

Netzwerk-TAP

Network Packet Broker

Packet Capture Appliance

Netzwerk-TAP

Router Switch

Zur Implementierung einer Datendioden-Funktion in Kombination mit einem Mirror-Port:
Netzwerk-Monitoring

Leittechnik
(Aktoren, Sensoren, Maschinen)SPS Switch

TAP im SPAN-Modus
mit Datendioden-Funktion

RTU



// NEOXPacketRaven

NETZWERK-TAPS

VOLLE NETZWERK-TRANSPARENZ VON 10M BIS 400G | FPGA-CHIPSET
DATENDIODEN-FUNKTION | REDUNDANTE STROMVERSORGUNG

NEOXPacketRaven Portable Netzwerk-TAPs

Netzwerk-TAPs sind Auskopplungselemente für den sicheren und zuverlässigen Abgriff von Netzwerkdaten in optischen und kupferbasier-
ten Netzwerken. Dabei werden diese TAPs in die zu überwachende, kupferbasierte Netzwerkleitung eingeschleift und leiten den gesamten 
Datenverkehr unter Beibehaltung der Datenintegrität, unterbrechungsfrei und ohne Paketverluste aus.

Durch die Nutzung herkömmlicher SPAN-Ports auch Mirror Ports genannt hingegen kann das Ergebnis verfälscht werden, da dieser 
Kopiervorgang im Store-and-Forward Modus arbeitet und beispielsweise FCS/CRC fehlerbehaftete Pakete auf OSI-Layer 2 verwirft, statt 
diese Ethernet Frames dem Security- oder Monitoring Tool bereitstellt.

Unsere Netzwerk-TAPs haben keine MAC- oder IP-Adresse, sondern arbeiten vollständig auf OSI Layer 1 und sind ohne spezielles und 
teures Messequipment im Netzwerk nicht aufspürbar. Hacker und Angreifer haben somit keine Chance. Da aufgrund dieser Abgriffsme-
thode die Integrität der ausgeleiteten Daten unverfälscht bleibt, finden unsere Netzwerk-TAPs immer mehr Anwendung in den Bereichen 
Netzwerkforensik, -Security und -Monitoring.

Alle unsere TAPs mit aktivem Monitoring-Port (RJ45/Kupfer, SFP oder M12) arbeiten wie eine Datendiode. Somit sind die Monitoring-Ports 
von den Netzwerk-Ports physikalisch isoliert und ein Zugriff auf das Netzwerk über die Monitoring-Ports wird hardwareseitig unterbunden.

Um eine möglichst hohe Ausfallsicherheit zu gewährleisten, verfügen alle unsere Netzwerk-TAPs mit aktivem Monitoring-Port über redun-
dante Netzteile, können aber auch noch zusätzlich mit 12-48V DC Spannung betrieben bzw. abgesichert werden sowie zum Teil zusätzlich 
mittels PoE. Unsere Fiber-TAPs hingegen benötigen keinerlei Stromversorgung.

Diese Modelle der PacketRaven Netzwerk-TAPs Produktfamilie wurden als portable TAPs entworfen, lassen sich aber per Montagekit auch 
in einem 19“ Einbaurahmen in Rechenzentren installieren oder mittels Hutschienen-Montage-Clip auf einer Hutschiene.

Die unterstützten Netzwerkgeschwindigkeiten unserer TAPs reichen von 10Mbps bis zu 400Gbps. 

Unsere TAPs mit aktivem Monitoring-Port sind auch in einer speziell gehärteten Version für High-Security-Bereiche nach IEC 62443 
erhältlich. Sie besitzen zusätzlich eine abgesicherte und verschlüsselte Firmware, Sicherheitssiegel gegen unbemerktes Öffnen, Sicher-
heitsschrauben gegen unerwünschtes Öffnen und sind optimal fix vorkonfiguriert.
Auch unsere TAPs mit passivem Monitoring-Port (LC, MTP®/MPO) sind in einer Extra-sicheren Ausführung erhältlich. Diese Secure Fiber-
TAPs besitzen sowohl einen zusätzlichen optischen Isolator (Datendioden-Funktionalität), als auch einen optischen Filter die sicherstel-
len, daß unerwünscht einfallende Lichtsignale am Monitoring-Port blockiert werden, um das Netzwerk vor Kompromitierung zu schützen.

 Erfahren Sie mehr unter: www.neoxn.de/ptap
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// NEOXPacketRaven

NETZWERK-TAPS

HIGH-SECURITY NETZWERK-TAP | KRITIS & IEC 62443 ZUGELASSEN 
SECUREBOOT-FIRMWARE | OPTIONAL VORKONFIGURIERT | BIS ZU 1G

NEOXPacketRaven Portable Hardened TAPs

PacketRaven Network TAPs gehören daher bereits in der Standardversion (siehe Seite 3) zu den Netzwerkkomponenten, über die 
ein Angriffsvektor ausgeschlossen wird. 

Für Hochsicherheitsbereiche nach IEC 62443 und kritische Infrastrukturen (CRITIS) reicht aber selbst das manchmal nicht aus, 
weshalb NEOX NETWORKS jetzt auch eine speziell gehärtete Version seiner TAPs anbietet.

Diese TAPs können auf Wunsch vorkonfiguriert ausgeliefert werden und lassen dann keine nachträglichen Konfigurationsände-
rungen mehr zu.

Darüber hinaus sind sie durch spezielle Schrauben und Sicherheitssiegel gegen ungewolltes oder unbemerktes Öffnen gesichert.

Um das Ganze abzurunden verfügen diese TAPs auch noch über eine speziell gesicherte und verschlüsselte Firmware. Secureboot 
prüft bei jedem Start des TAPs, ob die auszuführende Firmware über eine gültige Signatur und einen autorisierten öffentlichen 
Schlüssel verfügt.
Wenn dies nicht der Fall ist, kann der TAP nicht in Betrieb genommen werden.

Erfahren Sie mehr unter: www.neoxn.de/htap

Hardened PacketRaven Advanced Features:

•	 Optional vorkonfiguriert - keine nachträglichen Konfigurationsänderungen 
möglich

•	 Secureboot-Firmware - bei jedem Start des TAPs wird geprüft, ob die 
auszuführende Firmware eine gültige Signatur hat und einen autorisierten 
öffentlichen Schlüssel „Key“ besitzt

•	 Sicherheitssiegel - können nicht unbemerkt entfernt werden
•	 Sicherheitsschrauben - Spezialwerkzeug erforderlich
•	 IEC 62443 und KRITIS zugelassen

Zertifizierungen: 

•	 CE, FCC, RoHS, WEEE, EN 55032 KL. A/B, EN 55035, EN 61000-3-2,  
EN 61000-3-3, EN 61000-6-2, EN 50121-4:2016, EN 50129

Unsere portablen Hardened Netzwerk-TAPs sind sowohl als Kupfer-TAPs als auch als aktive Fiber-TAPs erhältlich und unterstützen Netzwerkgeschwindigkeiten von 
10Mbps, 100Mbps und 1Gbps.
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// NEOXPacketRaven

NETZWERK-TAP

NEOXPacketRaven Modulare Glasfaser-TAPs

Fiber-TAPs sind passive Auskopplungselemente für den sicheren und zuverlässigen Abgriff von Netzwerkdaten in optischen Netzwer-
ken. Dabei werden diese TAPs in die zu überwachende Glasfaserleitung eingeschleift und leiten den gesamten Datenverkehr unter 
Beibehaltung der Datenintegrität, unterbrechungsfrei und ohne Paketverluste aus.

Unsere optischen TAPs kommen ohne Strom aus und sind rein passive Komponenten. Sie haben keine MAC- oder IP-Adresse, son-
dern arbeiten vollständig auf OSI Layer 1 und sind ohne spezielles und teures Messequipment im Netzwerk nicht aufspürbar. Hacker 
und Angreifer haben somit keine Chance. 
Da aufgrund dieser Abgriffsmethode die Integrität der ausgeleiteten Daten unverfälscht bleibt, finden Sie unsere Netzwerk-TAPs 
immer mehr Anwendung in den Bereichen Netzwerkforensik, -Security und -Monitoring.

Fiber-TAPs gehören schon in ihrer Standard-Version zu den sichersten Netzwerkkomponenten. Für Hochsicherheitsbereiche und 
KRITIS-Infrastrukturen reicht aber selbst dies nicht aus. Deswegen haben wir, die ebenfalls erhältlichen, Secure Modular TAPs 
entwickelt. 
Diese TAPs bieten aufgrund ihres optischen Isolators sowie optischen Filters eine Datendioden-Funktionalität die zusätzlich noch 
dafür sorgt, daß unerwünscht einfallende Lichtsignale am Monitoring-Port blockiert werden, um das Netzwerk vor Kompromitierung 
zu schützen. Durch eine sehr hohe Einfügedämpfung auf dem Rückkanal vom Monitoring-Port in´s Netzwerk wird so ein zusätzlicher 
Security-Layer ermöglicht.

Einige unserer TAPs unterstützen den Abgriff von Verbindungen mit bidirektionaler (BiDi) Technologie auf der Basis von WDM (Wave-
length Division Multiplexing) und eignen sich sowohl für Singlemode- als auch für Multimode-Konfigurationen.

PacketRaven Glasfaser-TAPs wurden für Rechenzentren entworfen und erlauben Ihnen unter Verwendung unseres innovativen, mo-
dularen 1HE Chassis, bis zu 30 Netzwerksegmente mit TAPs auszustatten. Die dabei unterstützten Netzwerkgeschwindigkeiten 
reichen von 100Mbit/s bis zu 400Gbit/s.

Erhältlich sind unsere modularen Fiber-TAPs mit LC und MTP Steckverbindern, als auch als Singlemode und Multimode Varianten.

Mit PacketRaven Netzwerk-TAPs erhalten Sie permanenten Netzwerkzugriff ohne Risiko und versorgen z.B. Ihre Monitoring-Tools mit 
100% zuverlässigen Netzwerkdaten - ohne einen Single Point of Failure einzuführen.

VOLLE NETZWERKTRANSPARENZ VON 100M BIS 400G | 100% PASSIV
EXTRA-SICHERE SECURE MODELLE VERFÜGBAR

                Erfahren Sie mehr unter: www.neoxn.de/mtap
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// NEOXPacketRaven

NETZWERK-TAPS

Unsere passiven modularen und portablen Secure Fiber-TAPs aus der PacketRaven Produktfamilie verfügen sowohl über einen zusätzlichen 
optischen Isolator (Datendioden-Funktionalität) als auch über einen optischen Filter, der sicherstellt, dass unerwünscht eingehende Licht-
signale am Monitoring-Port blockiert werden, um das Netzwerk vor Kompromittierung zu schützen. Damit wird eine weitere Sicherheits-
ebene geschaffen, die einen erhöhten Schutz vor Angreifern und fehlerhaften Konfigurationen bietet.

Unsere optischen TAPs benötigen keinen Strom, sie sind rein passive Komponenten und können daher ohne teure Messgeräte nicht im 
Netzwerk entdeckt werden. Hacker und andere Angreifer haben somit keine Chance, und da die Integrität der ausgehenden Daten aufgrund 
dieser Abgriff-Methode unverändert bleibt, werden Netzwerk-TAPs zunehmend in den Bereichen Netzwerkforensik, Sicherheit und Über-
wachung eingesetzt.

Passive PacketRaven Secure Fiber-TAPs sind in 2 Varianten erhältlich. Unsere modularen Fiber-TAPs sind für Rechenzentren konzipiert und 
ermöglichen es Ihnen, mit unserem innovativen, modularen 1HE-Gehäuse bis zu 30 Netzwerksegmente mit TAPs auszustatten.
Unsere portablen Fiber-Taps wurden für den mobilen Einsatz entwickelt, lassen sich aber per Montagekit auch in einem 19“ Einbaurahmen 
in Rechenzentren installieren oder mittels Hutschienen-Montage-Clip auf einer Hutschiene.
Modulare PacketRaven Secure TAPs sind zu 100% kompatibel mit unseren modularen Standard-TAPs ohne Datendiodenfunktion und kön-
nen zusammen im selben Gehäuse installiert werden. Darüber hinaus sind sie protokollagnostisch und mit allen Überwachungssystemen 
führender Anbieter kompatibel.

Unsere Secure TAPs unterstützen Netzwerkgeschwindigkeiten von 100Mbps bis zu 400Gbps, und sind als Singlemode und Multimode 
Modelle verfügbar. 

Erfahren Sie mehr unter: www.neoxn.de/stap

Secure TAP mit Datendioden-Funktionalität: 

NEOXPacketRaven Secure Fiber Netzwerk-TAPs
FÜR HOCHSICHERHEITSBEREICHE & KRITIS | VON 100M BIS 400G 
DATENDIODEN-FUNKTIONALITÄT | MODULARE & PORTABLE TAPS 

* Portable TAPS

Ohne Risiko erhalten Sie einen permanenten Netzwerkzugang und versorgen Ihre Überwachungs- und Sicherheitstools mit 100% zuverlässigen Netzwerkdaten, 
ohne einen Single Point of Failure einzuführen. Damit eignen sich unsere Secure TAPs besonders für geschäftskritische Applikationen und Hochsicherheitsbereiche 
sowie KRITIS-Infrastrukturen mit hohen Anforderungen an die Sicherung sensibler Daten.
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// NEOXPacketRaven

NETZWERK-TAP

Unsere virtuellen Netzwerk-TAPs (vTAPs) dienen dem sicheren und zuverlässigen Abgriff von Netzwerkdaten in virtuellen und 
Cloud-Umgebungen. Mit der Zunahme der Nutzung virtueller, Cloud-basierter und hybrider Umgebungen im Unternehmensbe-
reich hat auch die Anzahl blinder Punkte im Netzwerk zugenommen, die eine dringend notwendige, hundertprozentige Sicht auf 
den Netzwerkverkehr unmöglich machen. Aber wie können Sie ohne Einblick in Ihren East-West-Verkehr wissen, ob aktuell 
Gefahr droht oder, dass Sie nicht bereits kompromittiert worden sind? 

NEOXPacketRavenVirtual ist ein virtueller Netzwerk-TAP und ermöglicht physischen und virtuellen Sicherheits- und Monitoring-
Tools eine vollständige Netzwerktransparenz in virtualisierten privaten, öffentlichen und hybriden Cloud-Umgebungen.
Einfach mittels einem Debian-Package oder Docker-Image installiert erhalten Sie unmittelbar vollständige Einsicht in den 
Datenverkehr virtueller Maschinen (VM) (einschließlich des Datenverkehrs zwischen VMs) für die Überwachung von Sicherheit, 
Verfügbarkeit und Performance in nativen Linux-Systemen und Cloud-Umgebungen, ohne die Performance oder Architekturen zu 
beeinträchtigen und ohne Änderungen an Ihrer Netzwerkinfrastruktur vornehmen zu müssen.

Der oft gebräuchliche und bereits vorhandene (virtuelle) SPAN-/Mirror-Port ist für professionelle Zwecke ungeeignet, da ihm 
einige wichtige Features die der TAP bietet fehlen. Während beim Port-Mirroring der gesamte zu spiegelnde Datenverkehr an alle 
Ziele (Security-/Monitoring-Tools) gesendet wird, ist mit dem virtuellen NEOX-TAP eine sehr viel granularere, wie beispielsweise 
eine n:1 (Aggregation) oder eine 1:n (Regeneration) Zuordnung möglich. Ferner ist es mit dem TAP möglich, den Verkehr auch pro 
Richtung zu spiegeln, also den eingehenden, den ausgehenden oder den kompletten Netzwerkverkehr.

Des Weiteren bietet der NEOX-TAP mittels GRE/VxLAN-Tunneling die Möglichkeit, sich auch mit physischen Devices zu verbinden, 
was mittels Port-Mirroring nur schwer bis gar nicht möglich ist.
Ein weiteres Feature besteht darin mit Hilfe von Stateful-Filtering (Verbindungsorientiertes Filtering) nur die Daten herauszu-
kopieren, die Relevanz haben und die angeschlossenen Tools zu entlasten. Unterstützt werden Filterkriterien auf OSI-Layer 2-4. 
Und zu guter Letzt besteht noch die Gefahr, dass Cloud-Provider gemäß ihren Geschäftsbedingungen den gespiegelten Port-Mir-
ror-Verkehr einschränken können. Dies hätte zur Folge, dass die Netzwerktransparenz teilweise oder sogar ganz verloren geht.

Daher garantieren unsere virtuellen Netzwerk-TAPs eine zuverlässige Netzwerkanalyse bzw. Sicherheitsuntersuchung ohne Kom-
promisse. Mit PacketRavenVirtual Netzwerk-TAPs erhalten Sie permanenten Netzwerkzugriff ohne Risiko und versorgen z.B. Ihre 
Monitoring-Tools mit 100% zuverlässigen Netzwerkdaten.
 

 
                Erfahren Sie mehr unter: www.neoxn.de/vtap

100% NETZWERKZUGRIFF IN VIRTUELLEN UMGEBUNGEN & DER CLOUD
NEOXPacketRavenVirtual - Virtueller Netzwerk-TAP
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FEATURES
Flexible Portzuordnung (1:1, N:N, N:1, 1:N)
Aggregation von 1G-, 2.5G-, 10G-, 25G-, 40G-, 50G-, 100G-, 200G- und 400G-Netzwerk-Ports
Unterstützung für Filterregeln (MAC, VLAN, IPv4/IPv6, TCP/UDP, DSCP, TCP Flags, MPLS)
Filtern innerhalb eines Tunnels (GTP, L2TP, MPLS, GRE und PPPoE)
Ausgestattet mit 8 GB Deep Buffer zur Vermeidung von Paketverlusten aufgrund von Micro Bursts
Aggregation und Regenerierung von jeglichem Netzwerkverkehr
Unterstützung für benutzerdefinierte Filterregeln (UDF)
Mehrere Management-Optionen (CLI, SSH, SNMP V2/V3, WEB UI, Net CONF und REST API)
Konfigurieren Sie alle PacketLion (und PacketTiger) Broker über eine zentrale Managementoberfläche mit unserem PacketDirector*

* demnächst verfügbar

SMARTE UND HOCHPERFORMANTE NETWORK PACKET BROKER
MIT HOHER PORTDICHTE

NEOXPacketLion Packet Broker Produktfamilie

Mit einem Network Packet Broker, auch bekannt als Data/Network Monitoring Switch oder Matrix Switch, sind Sie in der Lage, Ihren Ana-
lyse- und Monitoring Systemen, sämtliche Datenströme der im Netzwerk verteilten Netzwerk-TAPs oder anderer Datenquellen zuverlässig 
und aggregiert zur Verfügung zu stellen.

Der Network Packet Broker fungiert hierbei als Bindeglied zwischen dem Zugriffspunkt in Ihrem Netzwerk und beispielsweise Ihrem Se-
curity-Tool und unterstützt je nach Ausführung alle gängigen Transceiver-Standards, angefangen von 1 Gigabit SFP-Slots über die weit 
verbreiteten 10 Gigabit SFP+ Schnittstellen bis hin zu den High-Performance Anschlüssen QSFP-DD, welche Bandbreiten von bis zu 400 
Gigabit pro Interface erlauben.

Mittels dedizierter ASIC-Hardware, welche in jedem Network Packet Broker zum Einsatz kommt, lassen sich sowohl einfache als auch 
komplizierte Filterregeln erstellen, um einen optimierten Datenfluss in Richtung der Analysesysteme zu gewährleisten.

Hierbei können Sie ungewünschte oder für die Auswertung nicht benötigte Datenpakete oder sogar ganze Datenströme herausfiltern und so 
die Gesamtlast reduzieren. Dies ermöglicht Ihnen, ankommende Datenmengen von Messpunkten, welche eventuell auf mehrere 10G, 100G 
oder sogar 400G Leitungen verteilt sind, nahezu latenzfrei in Echtzeit zu filtern.

Somit können Sie weiterhin Ihre bereits vorhandene 1G oder 10G Monitoring-Infrastruktur optimal ausnutzen und Daten, welche nicht von 
Interesse sind, direkt verwerfen ohne zusätzliche Last auf Ihren Monitoring-Systemen zu erzeugen.

// NEOXPacketLion

PACKET BROKER

                Erfahren Sie mehr unter: www.neoxn.de/lion
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Network Packet Broker (Data/Network Monitoring Switches) dienen dazu den Netzwerkanalyse-Werkzeugen zuverlässig und in 
optimierter Form die (z.B. via Netzwerk-TAP) abgegriffenen Netzwerkdatenpakete zur Verfügung zu stellen. Neue Netzwerkproto-
kolle und Tunnelmethoden führen zu Änderungen im Format und in der Länge der Paketstruktur. Um einen echten Einblick in den 
Netzwerkverkehr zu erhalten, muss außerdem die Nutzlast der Pakete analysiert werden. Solche Änderungen bringen die Parsing-
Fähigkeiten von Switch-basierten NPBs an ihre Grenzen und offenbaren einen wachsenden Bedarf an ausgefeilteren Methoden zur 
Verarbeitung der Netzwerkdaten.

NEOXPacketTiger Next Generation Advanced Network Packet Brokers (ANPBs) erlauben volle Flexibilität beim Parsen der Header 
und der Verarbeitung der Payloads und bieten eine fortschrittliche Technik zur Veränderung und Optimierung dieser Pakete. Er-
weiterte Funktionen, wie die Filtermöglichkeit von IPv6 in GTP-Tunneling, Regex und DPI oder applikationsbasierte Metadaten-
extraktion mittels CPU-basierten NPBs stehen Ihnen dabei zur Verfügung.

NEOXPacketTiger ANPBs nutzen moderne, hochleistungsfähige, modulare und skalierbare COTS-Hardware, die für die gewünschte 
Verarbeitungskapazität konfiguriert werden kann. Dieser einzigartige Ansatz beseitigt Hardware-Performance-Einschränkungen 
und ermöglicht eine bessere Skalierung und die Abstimmung zwischen Hardware- und Performance-Anforderungen. Medientyp 
und Geschwindigkeit Ihres Netzwerkes spielen dabei keine Rolle, da unsere PacketTiger je nach Konfiguration mit RJ45/SFP/SFP+/
QSFP+/QSFP28-Anschlüssen ausgestattet sind.

Das Next Gen Advanced Packet Processing der PacketTiger erlaubt es Ihnen, noch granularer zu arbeiten und tiefer in die einzelnen 
Pakete der Datenlast hineinzusehen, als Sie es von regulären Network Packet Brokern gewohnt sind. Selbst ressourcenintensive 
Szenarien wie das Entfernen von Duplikaten im Netzwerk oder aber auch Maskieren bzw. Schwärzen von Inhalten in den einzelnen 
Paketen sind für den PacketTiger kein Problem!

Alles in allem verfügt ein Next Generation Advanced Network Packet Broker über deutlich mehr Funktionalitäten, um Netzwerk-
daten optimal zu verteilen als ein herkömmlicher NPB. NEOXPacketTiger ANPBs sind in verschiedenen Kategorien erhältlich: 
Desktop Appliances, Network Appliances und Server, die eine breite Palette von Lösungen ermöglichen, von Stand-Alone-Lösungen 
mit geringerer Datenkapazität für kleine Unternehmen und kleine Remote- Standorte bis hin zu Multi-Gbps-Verarbeitungsclustern 
für Service Provider.

 
                Erfahren Sie mehr unter: www.neoxn.de/tiger
  

// NEOXPacketTiger

PACKET BROKER

NEOXPacketTiger Packet Broker Produkfamilie
NEXT GENERATION NETWORK PACKET BROKER 
MIT ADVANCED FEATURES
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NEOXPacketTigerVirtual Packet Broker
MAXIMIEREN SIE IHRE NETZWERKTRANSPARENZ
IN VIRTUELLEN UMGEBUNGEN MIT UNSERER INNOVATIVEN  PACKET BROKER PLATTFORM!

Mit unserer Network Packet Broker Produktfamilie NEOXPacketTiger gehen Sie keine Kompromisse bei der Sicherheit, Leistung und 
Ende-zu-Ende-Servicequalität ein. Die heutige Netzwerk-Infrastruktur muss vieles leisten, dabei 24x7 unterbrechungsfrei funktionieren 
und stellt kritischen Applikationen die notwendigen Datenverbindungen zur Verfügung

 Die Vorteile von virtuellen Rechenzentren, Cloud-Lösungen und SD-WAN-Technologien liegen auf der Hand. Aufgrund höherer Komplexi-
tät der Kommunikationswege fehlt Ihnen oft die Transparenz sowohl in physischen als auch virtuellen Netzwerken. Aber genau ohne 
diese Sichtbarkeit bzw. Transparenz können Bedrohungen unentdeckt bleiben und verringern die Leistung Ihre Security- und Monitoring 
Tools. 

Die vermehrte Verschiebung von physischen Systemen zu virtuellen und hybriden Umgebungen stellt Netzwerk-Managern vor noch nie 
dagewesene Herausforderungen, wenn es um die Leistungsgüte und die Unternehmenssicherheit geht. 

Aufgrund dieser Migration in die Cloud und virtuelle Umgebungen verlieren Ihre bestehenden physischen Monitoring-, Analyse- und 
Security-Tools den Zugriff auf Ihren kritischen Netzwerkverkehr, was zu einer weiteren Verschlechterung der Sichtbarkeit führt. Hinzu 
kommt, dass neue Lösungen derzeit in virtueller Form bereitgestellt werden, womit eine weitere Herausforderung an die Netzwerk-Inf-
rastruktur gestellt wird. 
 
Mit dem NEOXPacketTiger stellen wir Ihnen eine Network-Packet-Broker-Lösung zur Verfügung, um den Anforderungen an mehr Sicht-
barkeit und Transparenz in sowohl physischen als auch virtuellen Netzwerkumgebungen gerecht zu werden. 

Somit erhalten SecOps und auch NetOps die umfangreichen als auch notwendigen Funktionen eines hybriden Network Packet Brokers, 
die Sie für Ihre Security- und Monitoring-Tools benötigen. 

                
 
 

 
 
 

 
                 Erfahren Sie mehr unter: www.neoxn.de/vtiger

// NEOXPacketTigerV

PACKET BROKER

Bereitstellung von Netzwerktransparenz für virtuellen Netzwerkverkehr
Umleitung von virtuellem Netzwerkverkehr an Monitoring-Tools in physischen und /oder virtuellen Umgebungen
Nutzung von physischen Monitoring-Tools bei der Migration zu virtuellen Umgebungen
Optimieren Sie virtuelle und physische Monitoring-Tools durch das Filtern von Daten
Gleichgewicht zwischen physischen und virtuellen Monitoring-Tools

KEY FEATURES
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// NEOXPacketDirector

NETWORK MANAGEMENT

NEOXPacketDirector Netzwerk-Management

NEOXPacketDirector ist ein zentralisiertes Managementsystem, das Anwendern einen ganzheitlichen Überblick 
über unsere PacketLion und PacketTiger Lösungen in der gesamten Netzwerktopologie bietet und sie bei der Konfi-
guration, Überwachung, Verwaltung und dem Betrieb der Network-Visibility-Bereitstellung unterstützt.

Die zentralisierte NEOXPacketDirector-Software steigert die Produktivität von Netzwerkbetrieb und DevOps-Teams 
und hilft ihnen, den ROI der Network-Visibility-Ausrüstung in ihrem Unternehmen zu maximieren.

NEOXPacketDirector ermöglicht die automatische Erkennung und Verwaltung von Hunderten von virtuellen und 
physischen Network Packet Brokern. Er sammelt Netzwerkstatistiken und Verkehrstelemetrie, die in Elastic-Da-
tenbanken gespeichert und mit grafischer Echtzeit-Visualisierung unter Verwendung von Kibana- und Grafana-
Dashboards angezeigt werden.
Alarme und Ereignisse von verwalteten Geräten lösen E-Mail-Benachrichtigungen von PacketDirector aus. Benutzer 
können für jedes Gerät unterschiedliche Ereignisse und Auslöser definieren, die sich nach den geräteübergreifen-
den Ereignissen richten.

SOFTWARE-BASIERT | CLUSTERING VON BIS ZU 100 PACKET BROKERN
FÜR PHYSISCHE & VIRTUELLE NPB | ZENTRALISIERT | BULK OPERATIONS

               Erfahren Sie mehr unter: www.neoxn.de/dir

Specials
•	 Softwarebasierte Lösung, die sowohl auf VM als auch auf Containern verfügbar ist
•	 Ein einziges Tool für die zentrale Verwaltung von physischen und virtuellen Devices
•	 Planer für Massenoperationen und Aufgaben für mehrere Geräte (Konfiguration, Backup,  

Upgrade, Neustart, Skripting)
•	 Zentralisierte Filterverwaltung pro Gerät und geräteübergreifende Regeln über Clustering
•	 Clustering von bis zu 100 Network Packet Brokern in einer einzigen Einheit, was die Definition von Richtlinien zwischen vernetzten Geräten 

ermöglicht
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// NEOXPacketWolf

PACKET PROCESSOR

NEOXPacketWolf

Der NEOXPacketWolf ist dank seiner FPGA-basierten Architektur die ideale Plattform für die fortschrittliche Paket-
bearbeitung von Netzwerkdaten bis 400Gbps pro Appliance.

Unsere PacketWolf Lösungen gehören zur Familie der Advanced Packet Processing Appliances und können als 
Ergänzung zu einem Network Packet Broker (NPB) - oder auch Stand-Alone in einer bereits vorhandenen Netzwerk-
monitoring-Infrastruktur eingesetzt werden.

Der Datenverkehr zur Verarbeitung kommt üblicherweise von einem Network Packet Broker, kann aber auch von 
anderen Quellen stammen, wie bspw. einem SPAN-Port oder Netzwerk TAP und wird nach Bearbeitung vom Packet-
Wolf auf demselben oder aber auch gerne einem separaten Port zu einem Monitoring/Security-Tool weitergeleitet 
bzw. zur ursprünglichen Datenquelle zurückgeschickt. 

Der Einsatz einer Advanced Packet Processing Appliance bietet mehrere nennenswerte Vorteile.

Zum einen ist es möglich, durch die erweiterten Funktionen zur Paketverarbeitung die Datenlast für das Monito-
ring-System granular zu reduzieren. So können mittels Deduplication doppelte Pakete aus z.B. SPAN-Sessions (s. 
Whitepaper „TAPs vs SPAN-Port“), oder mittels vielfältiger Packet Filtering Optionen anderweitig unerwünschte 
Pakete entfernt werden.

FPGA-BASIERTE ADVANCED PACKET PROCESSING APPLIANCE

               Erfahren Sie mehr unter: www.neoxn.de/wolf

Zum anderen können Funktionen wie z.B. Packet Slicing und Packet Masking die Einhaltung rechtlicher bzw. Compliance Anforderungen si-
cherstellen. Insbesondere im Zusammenhang mit der DSGVO kann es erforderlich sein, mittels Packet Slicing die Nutzdaten zu entfernen, da 
oftmals für eine Analyse die Metadaten zur Auswertung ausreichen.

Mittels Packet Masking wäre es zudem möglich persönliche Informationen wie Sprachdaten, GEO-Daten, IMSI oder IMEI Informationen in den 
Nutzdaten zu überschreiben bzw. zu „schwärzen“ und somit sensible und/oder personenbezogene Informationen vor den Augen Dritter zu ver-
bergen.

Die Verarbeitung der Netzwerkpakete erfolgt in dem hoch-performanten FPGA in Hardware und wird verlustfrei bis 400Gbps durch den Packet-
Wolf durchgeführt.
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// NEOXPacketFalcon

PACKET CAPTURE

NEOXPacketFalcon - 100G Packet Capture Appliance
PORTABLE 100G NETZWERK-FORENSIK-APPLIANCE  
FÜR ULTRA-SCHNELLES CAPTURING, INDIZIERUNG, SUCHE UND ANALYSE VON NETZWERKDATEN

Die Geschwindigkeit von Netzwerken und deren Komplexität nehmen immer weiter zu. Und auch die Angriffe auf die Netzwerkinfra-
struktur werden sich hinsichtlich Komplexität und Tarnung weiterentwickeln. Der Geschäftsbetrieb wird auch in Zukunft netzwerklastig 
sein und für eine optimale und sichere Bereitstellung von IT-Services müssen IT-Sicherheitsteams ständig Zugriff auf detaillierte 
Verkehrsanalysen haben. Die Netzwerkforensik bietet diesen wesentlichen Zugang und Einblick, den Sicherheitsanalysten benötigen.
 
Unsere PacketFalcon-Produkte sind leistungsstarke Aufzeichnungsgeräte für alle Arten von Netzwerkgeschwindigkeiten, die es IT-Or-
ganisationen ermöglichen, den Datenverkehr ohne Kompromisse zu analysieren, zu überwachen und genau aufzuzeichnen. PacketFal-
con ermöglicht einen permanenten 24 x 7-Zugriff auf 1G-, 10G-, 25G-, 40G- und 100G-Netzwerke für detaillierte Analysen, einschließ-
lich forensischer Analysen vergangener Ereignisse.

PacketFalcon unterstützt Sicherheitsteams bei der Analyse, indem es Daten an wichtigen Netzwerkpunkten aufzeichnet und gleich-
zeitig den Datenverkehr minimiert, den diese Datensammlung erzeugen kann. Durch die Indizierung der Daten und die Bereitstellung 
einfacher und komplexer Filter (Berkeley Packet Filter) ermöglicht PacketFalcon den Sicherheitsteams eine schnelle Untersuchung 
und damit das Unterbinden von Angriffen - selbst dann, wenn diese in hochmodernen Highspeed-Netzwerken wie etwa 40G- oder 
100G-Netzwerktopologien auftreten.

Als Betriebssystem kommt Linux und zur Analyse und Auswertung die preisgekrönte Netzwerkforensik-Software LiveCapture von Li-
veAction zum Einsatz. Dadurch ist es möglich auch standortübergreifend via Remote-Zugriff den Netzwerkverkehr zu analysieren und 
schnell Fehler aufzufinden, was zur drastischen Reduzierung der MTTR-Zeit beträgt. 
 
Mit seiner robusten Bauweise und Linux als Betriebssystem, wahlweise 24 TB, 51 TB, 102 TB oder 240 TB Plattenspeicher und 
1G/10G/25G/40G/100G Hochleistungs-Gigabit Capture Adapter ist er der ideale Begleiter für den mobilen Netzwerkanalyse- und Fo-
rensik-Spezialisten.

               Erfahren Sie mehr unter: www.neoxn.de/falcon
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PACKET CAPTURE

Unsere PacketFalcon-Produkte sind leistungsstarke Aufzeichnungsgeräte für alle Arten von Netzwerkgeschwindigkei-
ten, die es IT-Organisationen ermöglichen, den Datenverkehr ohne Kompromisse zu analysieren, zu überwachen und 
genau aufzuzeichnen. PacketFalcon ermöglicht einen permanenten 24 x 7-Zugriff auf 1G-, 10G-, 25G-, 40G- und 100G-
Netzwerke für detaillierte Analysen, einschließlich forensischer Analysen vergangener Ereignisse.

PacketFalcon unterstützt Sicherheitsteams indem der Netzwerkverkehr an wichtigen Knotenpunkten mittels Netzwerk-
TAPs präzise und verlustfrei aufzeichnet wird, in Echtzeit indexiert und analysiert, und dadurch eine schnelle Unter-
suchung jeglicher Vorgänge im Netzwerk ermöglicht.

Durch die Indizierung der Daten und die Bereitstellung einfacher und komplexer Hardware- und Software-Filter (Ber-
keley Packet Filter) ermöglicht PacketFalcon den Sicherheitsteams eine schnelle Untersuchung und damit das Unter-
binden von Angriffen - selbst dann, wenn diese in hochmodernen Highspeed-Netzwerken wie etwa 40G- oder 100G-Netz-
werktopologien auftreten.
 
Hardwareseitig besticht der PacketFalcon durch seine robuste Bauweise, wahlweise 31 TB oder 61 TB Plattenspeicher, 
einer Hochleistungs-Gigabit Capture-Karte von Napatech und einem optional erhältlichen Hartschalen-Transportkoffer.

Als Software kommt Linux und die preisgekrönte Netzwerkforensik-Software von LiveAction zum Einsatz. Dadurch ist 
es möglich auch standortübergreifend via Remote-Zugriff den Netzwerkverkehr zu analysieren und schnell Fehler auf-
zufinden.

Durch seine hohe Flexibilität hinsichtlich mobiler und stationärer Einsatzmöglichkeiten ist er der ideale Begleiter für 
jeden Netzwerkanalyse- und Forensik-Spezialisten.

 
 

               Erfahren Sie mehr unter: www.neoxn.de/falconc

KOMPAKTE LEIGHTWEIGHT 100G NETZWERK-FORENSIK-APPLIANCE  
FÜR ULTRA-SCHNELLES CAPTURING, INDIZIERUNG, SUCHE UND ANALYSE VON NETZWERKDATEN

NEOXPacketFalcon Compact
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PACKET CAPTURE

Die Geschwindigkeit von Netzwerken und deren Komplexität nehmen immer weiter zu. Und auch die Angriffe auf die Netz-
werkinfrastruktur werden sich hinsichtlich Komplexität und Tarnung weiterentwickeln. 

Für eine optimale und sichere IT-Dienstgüte müssen IT-Sicherheitsteams somit einen permanenten Zugriff auf ausführ-
liche Analysen des Datenverkehrs haben. Die Netzwerkforensik bietet diesen wesentlichen Zugang und Einblick, den 
Sicherheitsanalysten benötigen.
 
Unsere PacketFalcon-Produkte sind leistungsstarke Aufzeichnungsgeräte für alle Arten von Netzwerkgeschwindigkeiten, 
die es IT-Organisationen ermöglichen, den Datenverkehr ohne Kompromisse zu analysieren, zu überwachen und genau 
aufzuzeichnen. Der PacketFalcon Mini ermöglicht einen permanenten 24 x 7-Zugriff auf 1G-, 10G- und 25G-Netzwerke für 
detaillierte Analysen, einschließlich forensischer Analysen vergangener Ereignisse.

PacketFalcon unterstützt Sicherheitsteams bei der Analyse, indem es Daten an wichtigen Netzwerkpunkten aufzeichnet 
und gleichzeitig den Datenverkehr minimiert, den diese Datensammlung erzeugen kann. Durch die Indizierung der Daten 
und die Bereitstellung einfacher und komplexer Filter (Berkeley Packet Filter) ermöglicht PacketFalcon den Sicherheits-
teams eine schnelle Untersuchung und damit das Unterbinden von Angriffen.

Als Betriebssystem kommt Linux und zur Analyse und Auswertung die preisgekrönte Netzwerkforensik-Software LiveWire 
von LiveAction zum Einsatz. Dadurch ist es möglich auch standortübergreifend via Remote-Zugriff den Netzwerkverkehr zu 
analysieren und schnell Fehler aufzufinden, was zur drastischen Reduzierung der MTTR-Zeit beträgt. 

Mit seiner robusten und kompakten Bauweise, wahlweise 8TB,16TB oder 32TB Plattenspeicher und einem 1G/10G/25G 
oder 1G Hochleistungs-Gigabit Capture Adapter ist er der ideale Begleiter für den mobilen Netzwerkanalyse- und Foren-
sik-Spezialisten.

               Erfahren Sie mehr unter: www.neoxn.de/falconm

PORTABLE UND KOMPAKTE 1G/10G/25G NETZWERKFORENSIK-APPLIANCE  
FÜR ULTRA-SCHNELLES CAPTURING, INDIZIERUNG, SUCHE UND ANALYSE VON NETZWERKDATEN

NEOXPacketFalcon Mini



// NEOXPacketGrizzly

NETZWERK-FORENSIK

Write to Disk Full Packet Capture Performance 
bis zu 100Gbps

Es befinden sich mehr Daten als je zuvor in Unternehmensnetzwerken, aber die Präzision bei der Netzwerkanalyse 
lässt meist zu wünschen übrig. Unternehmen verlassen sich mehr denn je auf ihre Netzwerke, haben aber wenig Ver-
trauen in die Netzwerküberwachung und Fehlerbehebung. 

Wie kann die Netzwerküberwachung und Fehlerbehebung praktischer gestaltet werden ohne das Wesentliche aus den 
Augen zu verlieren?

PacketGrizzly, eine branchenführende, modulare Lösung zur Paketerfassung und -analyse, ermöglicht Echtzeit- und 
Post-Event-Analysen in Netzwerken mit Geschwindigkeiten von bis zu 100Gbps. 

PacketGrizzly gibt Netzwerkadministratoren die Möglichkeit, Netzwerk- und Anwendungsleistungsprobleme in 
1G/10G/25G/40G/100G Gigabit-Ethernet-, 802.11ac-WLAN-, VoIP- und Video-over-IP-Netzwerken zu identifizieren.

PacketGrizzly bietet eine leistungsstarke Netzwerk-Capture-Lösung, die bis zu mehreren Petabyte Datenverkehr ohne 
Paketverluste aufzeichnet, sowie die preisgekrönte Omnipeek-Software für die Echtzeit-Analyse des Live-Netzwerk-
verkehrs und die forensische Netzwerkanalyse des aufgezeichneten Verkehrs.

PacketGrizzly besteht aus einer Capture-Appliance zur Paketerfassung und, je nach benötigtem Speicherplatz, aus 
einem internen Speicher in der Capture-Appliance oder bis zu vier Speichereinheiten, auf denen die erfassten Paket-
daten aufgezeichnet werden.

               Erfahren Sie mehr unter: www.neoxn.de/grizzly

MODULARE UND SKALIERBARE NETZWERK-FORENSIK-LÖSUNG
FÜR ULTRA-SCHNELLES CAPTURING, INDIZIERUNG, SUCHE UND ANALYSE VON NETZWERKDATEN

NEOXPacketGrizzly
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FÜR GLASFASER/FIBER-NETZWERKE & LC-STECKVERBINDUNGEN
Y-Kabel für Fiber-Netzwerk-TAPs

Ein mit LC-Steckern ausgestatteter Netzwerk-TAP hat drei Duplex-Stecker, wovon zwei für das Durchschleifen des zu analysierenden 
Netzwerkverkehrs benötigt werden und ein Duplex-Stecker für den passiven Abgriff der gespiegelten Daten zur Weiterleitung an bspw. 
einen Network Packet Broker (NPB), ein Analysesystem, ein Intrusion Detection System (IDS) oder ein Intrusion Prevention System (IPS).

Das ist der sogenannte Monitoring-Port an dem sowohl der linke als auch der rechte Datenverkehr anliegt. Diese beiden Ausgänge müs-
sen unter Verwendung zweier Transceiver in zwei Monitoring-Ports eingespeist werden um den bi-direktionalen Verkehr vollständig zu 
empfangen, da nur die Empfangsseite (Rx) der Transceiver für das Aufzeichnen genutzt werden kann.
Dies stellt eine Herausforderung dar, da der Ausgang des TAPs ein Duplex-Anschluss ist und dennoch zwei separate Anschlüsse auf der 
Empfangsseite für zwei individuelle Transceiver benötigt werden.

Um dieses Problem zu vermeiden, verwenden Sie am besten eines unserer speziellen Y-Kabel, die einen Duplex-Stecker in zwei Duplex-
Stecker umwandeln, die so ausgerichtet sind, dass das Licht ausschliesslich in die Empfangsseite der Transceiver eingespeist wird.

               Erfahren Sie mehr unter: www.neoxn.de/ykabel
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Unsere optischen Transceiver sind universell einsetzbar und entsprechen höchsten Qualitätsanforderungen. Verfügbar für Netzwerke 
und Medientypen von 1G bis 400G stellen sie eine kosteneffiziente und flexible Lösung für Devices mit integrierten SFP, SFP+, SFP28,  
QSFP+, QSFP28, QSFP56 oder QSFP-DD Ports dar.
Sie sind einsetzbar in einigen unserer PacketRaven Netzwerk-TAPs Modellen, unseren Network Packet Broker Produktfamilien Pa-
cketLion und PacketTiger, als auch in einigen PacketFalcon Packet Capture Appliances. Alle unsere Transceiver sind selbstverständ-
lich MSA-Compliant und können somit nicht nur in unseren eigenen Produkten eingesetzt werden, sondern auch in Geräten anderer 
Hersteller.

Weiteres Zubehör

U.A. FÜR NETZWERK-TAPS, PACKET BROKERS, PACKET CAPTURE APPLIANCES
Optische Transceiver

TRANSPORTKOFFER

SOWIE 
STANDARD FIBER-OPTIC KABEL, M12 KABEL, FAN-OUT KABEL, 
FIBER LOOPBACK ADAPTER, HUTSCHIENEN-KITS, ETC.

HIGH-PERFORMANCE CAPTURE-KARTEN

NETZWERK-TAP SERVERSCHRANK-EINBAURAHMENKITS UND 
HUTSCHIENEN-BEFESTIGUNGSKITS

NETZWERK-TAP EINBAURAHMEN UND ABDECKPLATTEN
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NEOXUseCases
FÜR PHYSISCHE & VIRTUELLE NETZWERK-TAPS, NETWORK PACKET BROKERS, 
PACKET CAPTURE & ADVANCED PACKET PROCESSOR APPLIANCES 

EINSATZGEBIETE

NEOX NETWORKS GmbH 
Monzastr. 4

63225 Langen
Deutschland  

 
Tel.:  +49 6103 / 37 215 910

Mail: solutions@neox-networks.com
URL:  www.neox-networks.com


