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Informationen zur Erhebung personenbezogener Daten gem. Art. 13
DSGVO (Informationspflicht) durch die Nutzung von MS-Teams

Mit den folgenden Informationen méchten wir Ihnen einen Uberblick Giber unsere Erhebung, Verarbeitung und Nutzung
lhrer personenbezogenen Daten im Zusammenhang mit der Nutzung von ,,MS-Teams” geben und Sie (iber Ihre Rechte
informieren. Welche Daten im Einzelnen verarbeitet und in welcher Weise diese genutzt werden, richtet sich maRgeb-
lich nach den einzelnen Nutzungsmaglichkeiten.

§ 1 Kontaktdaten
Verantwortlicher:

NEOX NETWORKS GmbH
Monzastr. 4

63225 Langen

Tel.: +49 6103 37 215 910

E-Mail: datenschutz@neox-net-
works.com

Weiterer Verantwortlicher

MS-Teams

Microsoft Ireland
Operations Microsoft Plane
One Microsoft Place

South County Business Park
Leopardstown Dublin 18

Ireland

Hauptsitz:

NEOX NETWORKS GmbH
Monzastr. 4, 63225 Langen
Deutschland
Geschaftsfiihrung:

Timur Ozcan

Zustdndige Datenschutz-Aufsichtsbehorde:

DER HESSISCHE BEAUFTRAGTE FUR DATEN-
SCHUTZ UND INFORMATIONSFREIHEIT

Gustav-Stresemann-Ring 1
2. Obergeschoss
65189 Wiesbaden
Tel.: +49 611 1408-0

E-Mail: poststelle@datenschutz.hessen.de

Datenschutzbeauftragter:

CTM-COM GmbH
MarienburgstralRe 27
64297 Darmstadt

Tel.: +49 6151 3942-72

E-Mail: datenschutz@ctm-com.de

Registergericht: Offenbach am Main
Handelregister: HRB 47358

UST-ID: DE 292 212 547
Steuernummer: 04424005178
D-U-N-S Nummer: 31-296-9834
WEEE-Reg.-Nr.: DE 42235354
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§ 2 Information liber die Verarbeitung personenbezogener Daten:

(1) Zweck der Verarbeitung lhrer personenbezogenen Daten sowie die Rechtsgrundlage zur Verarbeitung

Wir verarbeiten personenbezogene Daten, die wir im Rahmen der Nutzung von ,MS-Teams” bei Telefonkonferenzen,
Online-Meetings, Videokonferenzen und/oder Webinaren von lhnen erhalten (nachfolgend: ,Online-Meetings”). ,MS-
Teams” ist ein Service, der von Microsoft Ireland zur Verfugung gestellt wird.

Hinweis: Soweit Sie die Internetseite von ,Microsoft Teams” aufrufen, ist Microsoft Ireland fir die Datenverarbeitung
verantwortlich. Ein Aufruf der Internetseite ist fiir die Nutzung von ,,Microsoft Teams“ jedoch nur erforderlich, um sich
die Software fur die Nutzung von ,,Microsoft Teams“ herunterzuladen.

Wenn Sie die ,,Microsoft Teams“-App nicht nutzen wollen oder kénnen, kdnnen Sie ,,Microsoft Teams“ auch tber lhren
Browser nutzen. Der Dienst wird dann insoweit auch tber die Website von ,,Microsoft Teams“ erbracht.

(2) Folgende Datenkategorien werden erhoben:

Bei der Nutzung von , Microsoft Teams” werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt
dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme an einem ,,Online-Meeting” machen.

(a) Angaben zum Benutzer: z. B. Anzeigename (,,Display name®), ggf. E-Mail-Adresse, Profilbild (optional), Bevor-
zugte Sprache

(b) Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-ID, Telefonnummern, Ort

(c) Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,,Online-Meeting” die Chatfunktion zu
nutzen. Insoweit werden die von Ihnen gemachten Texteingaben verarbeitet, um diese im ,,Online-Meeting”
anzuzeigen. Um die Anzeige von Video und die Wiedergabe von Audio zu ermdoglichen, werden entsprechend
wahrend der Dauer des Meetings die Daten vom Mikrofon Ihres Endgerats sowie von einer etwaigen Video-
kamera des Endgeréts verarbeitet. Sie konnen die Kamera oder das Mikrofon jederzeit selbst tiber die
»Microsoft Teams“-Applikationen abschalten bzw. stummstellen.

Rechtsgrundlagen

Soweit personenbezogene Daten von Beschaftigten der NEOX NETWORKS GmbH verarbeitet werden, sind Art. 6 Abs. 1
S. 1lit. b, Art. 88 DSGVO i. v. m. § 26 BDSG die Rechtsgrundlagen der Datenverarbeitung.

Sollten im Zusammenhang mit der Nutzung von ,Microsoft Teams” personenbezogene Daten nicht fur die Begriin-
dung, Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Be-
standteil bei der Nutzung von ,,Microsoft Teams” sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fir die Da-
tenverarbeitung. Unser Interesse besteht in diesen Fallen an der effektiven Durchfiihrung von ,,Online-Meetings”.
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(3) Umfang der Verarbeitung

Wir verwenden ,,Microsoft Teams”, um ,,Online-Meetings” durchzufiihren. Wenn wir ,,Online-Meetings” aufzeichnen
wollen, werden wir Ihnen das im Vorfeld transparent mitteilen und — soweit erforderlich — um eine Zustimmung / Ein-
willigung bitten.

Die Chatinhalte werden bei der Verwendung von Microsoft Teams protokolliert. Wenn es fir die Zwecke der Protokol-
lierung von Ergebnissen eines Online-Meetings erforderlich ist, werden wir die Chatinhalte eigenstandig protokollie-
ren und nach 1 Monat I6schen. Das wird jedoch in der Regel nicht der Fall sein.

Eine automatisierte Entscheidungsfindung i. S. d. Art. 22 DSGVO kommt nicht zum Einsatz.

(4) Empfanger oder Kategorien von Empfingern der Daten:

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,,Online-Meetings” verarbeitet werden, wer-
den grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Beachten Sie
bitte, dass Inhalte aus ,,Online-Meetings” wie auch bei persénlichen Besprechungstreffen haufig gerade dazu dienen,
um Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe bestimmt
sind.

Weitere Empfanger: Der Anbieter von ,Microsoft Teams” erhalt notwendigerweise Kenntnis von den o.g. Daten, so-
weit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit Microsoft Ireland vorgesehen ist.

(5) Datenverarbeitung auBerhalb der Europdischen Union

Wir kénnen nicht ausschliefen, dass das Routing von Daten (iber Internetserver erfolgt, die sich auBerhalb der EU be-
finden. Dies kann insbesondere dann der Fall sein, wenn sich Teilnehmende an ,,Online-Meeting” in einem Drittland
aufhalten.

Die Daten sind wahrend des Transports (iber das Internet jedoch verschliisselt und somit vor einem unbefugten Zugriff
durch Dritte gesichert.

Des Weiteren ist es nicht ausgeschlossen, dass die Microsoft Corporation, die ihren Sitz in den USA hat, evtl. Kenntnis
von den Daten erlangt.

(6) Dauer der Datenspeicherung

Wir 16schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fiir eine weitere Speicherung besteht.
Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch bendtigt werden, um vertragliche Leistungen
zur erflllen, Gewahrleistungs- und ggf. Garantieanspriiche prifen und gewadhren oder abwehren zu kénnen. Im Falle
von gesetzlichen Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht
in Betracht.

Sobald die Speicherung der Daten nicht mehr zur Durchfiihrung der genannten Speicherzwecke erforderlich ist oder bei
Widerruf einer von lhnen erteilten Einwilligung werden Ihre Daten unverziiglich geldscht.
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§ 3 lhre Rechte als betroffene Person:

Sie haben als betroffene Person dieser Datenverarbeitung folgende Rechte, die Sie gegentiber uns und/oder unseren
Dienstleistern wahrnehmen kénnen:

— Recht auf Auskunft,

- Recht auf Berichtigung oder Loschung,

- Recht auf Einschrankung der Verarbeitung,

- Recht auf Widerspruch gegen die Verarbeitung,
- Recht auf Datenubertragbarkeit.

Gerne kénnen Sie sich iber die E-Mail-Adresse datenschutz@neox-networks.com an uns wenden, um lhre Betroffe-
nenrechte wahrzunehmen.

Sie haben das Recht, sich bei der zustdandigen Aufsichtsbehérde (siehe oben) zu beschweren, wenn eine Datenschutz-
verletzung oder der Verdacht auf eine Datenschutzverletzung vorliegt.

§ 4 Grund der Bereitstellung lhrer Daten und mégliche Folgen der Nichtbereitstellung

Bei Nichtbereitstellung lhrer personenbezogenen Daten, kdnnen wir keine Verarbeitung zu den unter § 2 (1) aufgefihr-
ten Zwecken durchfuhren.

§ 5 Widerruf von Einwilligungen

Sie haben das Recht, jede datenschutzrechtliche Einwilligung, die Sie gegenliber unserem Unternehmen abgegeben
haben jederzeit zu widerrufen. Bei Widerruf der Einwilligung wird die RechtmaRigkeit, der auf ihrer Grundlage bis zum
Widerruf erfolgten Verarbeitung, nicht beriihrt.

Gerne konnen Sie sich Uber die E-Mail-Adresse datenschutz@neox-networks.com an uns wenden, um lhre Einwilligung
zu widerrufen.

§ 6 Hinweis

Das vorliegende Schreiben dient lediglich lhrer Information. Sie miissen keine MaBnahmen veranlassen. Sollten Sie Fra-
gen, Anmerkungen oder Vorschlage zu diesem Informationsschreiben oder zu unserem Umgang mit dem Datenschutz
haben, wenden Sie sich bitte an unseren Datenschutzbeauftragten (siehe oben).

Weitere Informationen Gber den Umgang mit personenbezogenen Daten durch Microsoft finden Sie unter: https://pri-
vacy.microsoft.com/de-de/privacystatement
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